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АНОТАЦІЯ
В цій дипломній роботі було розглянуто тема «Автоматизація проектування комплексних систем захисту інформації». Дипломна робота складається зі вступу, трьох розділів, висновків та списку використаної літератури. У вступі ми обґрунтували актуальність та практичну цінність обраної нами теми, поставили мету і завдання дослідження. 
У першому розділі розглядаються шляхи підвищення ефективності автоматизованого проектування систем захисту інформації. У другому розділі аналізується сучасні методи вибору ефективних рішень. У третьому розділі вироблено формування та формалізація оптимізаційної моделі структурного синтезу СЗІ. У висновках підводиться підсумок проведеного дослідження. У списку використаної літератури подаються джерела, на основі яких було здійснене дослідження.

ANNOTATION
In this graduate work Considered the topic: "Automation of complex information security systems." Graduate work consists of an introduction, three chapters, conclusions and list of literature. 
In the introduction, we have proved the relevance and practical value of the chosen theme, set goals and objectives of the study. In the first chapter discusses ways to improve the design of automated data protection. In the second chapter analyzes the current methods of choice effective solutions. In the third chapter produced formation and formalization of structural synthesis optimization model ISS. The findings supplied outcome of the study. The list of literature serves sources on which the study was conducted.
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У процесі автоматизації проектування систем захисту інформації, в даний час, велику його частину займають процедури аналізу інформаційних ресурсів, потоків інформації, що обробляються ними і ризиків несанкціонованого доступу, також процедури синтезу політик безпеки і схем розміщення технічних засобів захисту інформації від несанкціонованого доступу, засновані на кропіткій роботі експертів в цій галузі. Ці роботи часом можуть займати досить тривалий час. Так, наприклад, для компанії в 5000 користувачів та відповідним розгорнутим штатом технічних засобів обробки інформації цей період може досягати до 1 року і більше. Це в свою чергу тягне не тільки до якої складності впровадження розроблюваної системи захисту в існуючу інфраструктуру інформаційної системи, тому що їй як будь-якій системі властиво безперервно змінюватися і розширюватися, але і збільшення вартості робіт з аналізу та впровадження системи захисту [34]. 
Якщо великі, транснаціональні корпорації можуть мати достатньо коштів для приведення до цих видів робіт спеціалістів на тривалий час, то для малих підприємств ці витрати занадто великі, що в підсумку призводить до того що культура використання засобів захисту і спеціалізованих систем захисту інформації зі значними труднощами входить в широкі маси. 
Рішенням цих та інших проблем є автоматизація всіх або більшості операцій з аналізу і синтезу систем захисту інформації. Якщо сьогодні вже існують численні програмно-методичне забезпечення з аналізу ризиків несанкціонованого доступу до інформації в ІС [2, 19], то системи автоматизованого підбору і розміщення засобів захисту інформації для розміщення їх в інформаційній системі на сьогодні просто відсутні або перебувають у зародковому стані . В даний час затребуваність в системі моделювання та автоматизованого проектування систем технічного захисту інформації, з оптимізацією за заданими замовником критеріями є актуальною і слабо проробленою завданням, методи вирішення якої спираються на математичне забезпечення оптимального проектування як основного засобу підвищення ефективності існуючих САПР [3, 8, 14 , 29]. 
Наявність великої різноманітності на ринку засобів захисту інформації [9] і при створенні моделей впливу їх характеристик на захищеність інформації в системі призводить до значного збільшення розмірності задачі вибору оптимальної сукупності засобів захисту в комплексі. Тому тут необхідною умовою постає застосування методів оптимізації, розробка яких ведеться вже майже півстоліття. Треба зауважити також що застосування методів оптимізації в більшості випадків пов'язано з застосуванням обчислювальних машин, так як рішення задачі вибору при великих обсягах даних просто не мислимо без них. 
Однак тут виникає ряд проблем, що обмежують застосування різноманітних методів оптимізації. Це пов'язано зі специфікою завдання, що полягає в тому, що перш за все область рішень являє собою дискретну множину варіантів рішень, у зв'язку з чим застосування алгоритмів і методів оптимізації на безперервних областях визначень критеріїв оптимально неможливо. Існують алгоритми, що дозволяють проводити оптимізацію, звівши дискретну множину визначення до безперервного, і, в подальшому, визначивши найближчим до отриманого рішенням дискретне значення. Їх застосування обмежене, внаслідок того, що зазвичай в цьому випадку відкидається умова обмеження, що накладаються на цільові функції, що задається в вигляді системи нерівностей, і передбачається, що сама цільова функція є безперервною, що стосовно аналізованої завданню не так. Застосування алгоритмів пошуку найкращого рішення так званих першого і другого порядку, заснованих на обчисленні першої і другої похідних цільової функції. 
Виходячи з перерахованих вимог до розвитку САПР СЗІ, визначено мету і завдання дослідження.
Метою диплома є дослідження комплексу моделей і алгоритмів автоматизованого проектування на етапі структурного синтезу систем захисту. 
Для досягнення поставленої мети необхідно вирішити такі завдання: 
 проаналізувати існуючі підходи до підвищення ефективності автоматизованого проектування систем захисту інформації; 
 дослідити, з орієнтацією на автоматизацію проектування, моделі уявлення ресурсів в інформаційній системі; 
 формалізувати процедури САПР оптимального вибору СЗІ з використанням розроблених методів та алгоритмів структурного синтезу і оптимізації. 
