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АНОТАЦІЯ
В роботі досліджена стійкість аудіо стеганограм, сформованих згідно методів найменшого значущого біта(LSB) та фазового кодування до форматних атак. Розглянуто випадок використання методів стиснення з втратами, зокрема MP3, OGG, AAC, WMA. 
За результатами аналізу отриманих даних, визначена ефективність методів стиснення як типу форматної атаки. Для кожного алгоритму стиснення побудовані графіки залежності зміни якості контейнера після атаки, від ступеня стиснення, музичного жанру аудіо стеганограми, методу створення стеганограми та ступеня її заповнення. 
Це дає можливість протидіяти створенню стегоканалів на основі систем миттєвого обміну аудіо повідомленнями в мережі Інтернет, таких як Facebook Messenger, Viber, Telegram, WhatsApp, Skype, Google Hangouts, Snapchat та інших.
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In this work the audio stehanohram resistance formed by the method of least significant bit (LSB) and phase encoding formatted to attack. The case using lossy compression methods, including MP3, Vorbis, AAC, WMA.
The analysis of the data determined the effectiveness of compression methods such as format attacks. For each compression algorithm built plots of changes in the quality of the container after the attack, the degree of compression, audio stehanohramy music genre, creating stehanohramy method and degree of filling.
This makes it possible to oppose the creation of stehokanaliv based instant messaging audio on the Internet, such as Facebook Messenger, Viber, Telegram, WhatsApp, Skype, Google Hangouts, Snapchat, and others.
Keywords: audio steganography Active stehanoanaliz, formatnaja attack.
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Цифрові комп’ютери вплинули майже на кожен аспект нашого життя. ІБ(інформаційна безпека) одна з галузей, що просунулась від цього винаходу найбільше. Зокрема увагу привертає використання методів цифрової обробки сигналів для вирішення задач ІБ. Прикладом є стеганографія та криптографія та відповідно до них стегоаналіз та криптоаналіз. 
Криптографію використовують для запобігання несанкціонованого доступу до даних, але при цьому не приховується сама модель спілкування. Таким чином, людина що спостерігає за каналом передачі повідомлень може отримати важливу інформацію про розмову, наприклад час розмови, частота розмов, розмір повідомлень, особистість відправника чи одержувача та багато іншого. 
Стеганографія краще за все описується в контексті прихованих каналів. Приховані канали були в перше введені у задачі з в’язнем [1]. Два спільника злочину були затримані та ув'язнені в двох різних клітках. Доглядач, який бажав отримати від них необхідну інформацію, дозволяв їм спілкуватись але до тих пір, доки він може читати та їх повідомлення. В’язням необхідно підготувати план втечі але вони не можуть використовувати зашифровані повідомлення. У зв’язку с цим вони повинні використовувати повідомлення що не містять таємниці для того, щоб сховати в них свій план. Стеганографія це можливе вирішення їх задачі.
Натомість стеганоаналіз це контрзахід наглядача проти прихованого зв’язку. Так як стенографічні методи вносять зміни в контейнер, зазвичай вони залишають слід та можуть бути виявлені. Також слід відрізняти, пасивну та активну модель спостерігача. Пасивний спостерігач тільки слухає з метою виявити факт передачі секретного повідомлення, він не модифікує та не втручається в спілкування . Тоді як активний спостерігач намагається запобігти прихованому зв’язку. 
Стегоалгоритми вбудовування інформації в аудіо є важливою частиною цифрової стеганографії. Аудіо стеганографія використовує характеристики слухової системи людини для приховування інформації в контейнері. Людські вуха здатні виявити навіть невелику кількість вбудованого шуму, особливо коли сигнал слабкий, проте ефективні методи вбудовування можуть створити непомітний канал передачі інформації в межах звукового сигналу. Методи, що вбудовують дані до аудіо-контейнеру, повинні задовольняти трьом обмеженням: непомітність, надійність та ємність. Форматна атака використовує недостатню надійність стеганосистеми та вносить спотворення до контейнеру, що руйнують стеганограму.
Актуальність роботи полягає в протидії обміну повідомленнями між терористами та запобіганні поширення ІзОД(інформація з обмеженим доступом) за допомогою аудіо стеганографічних систем обміну даних, які можуть бути побудовані на основі комунікаційних сервісів, що надають можливість голосового зв'язку або обміну короткими аудіо повідомленнями.
Метою роботи є аналіз ступеню деструкції стеганограм сформованих з використанням аудіо файлів, при застосуванні форматної атаки. Для досягнення мети повинні бути виконані наступні завдання.
1. Опис та прогорамна реалізація алгоритму проведення форматної атаки на аудіостеганограми, та оцінки спотворювань що з’являються в контейнері.
2. [bookmark: _GoBack]Аналіз стійкості методів аудіостеганографії до форматної атаки, оцінка спотворень контейнерів на основі отриманих результатів.
Для проведення форматної атаки необхідно використати тестовий пакет аудіо файлів, в які вбудовані приховані повідомлення. Аудіо файли повинні містити записи різного жанру, а отримані стеганограми мають бути сформовані з різним ступенем заповнення, для визначення ефективності деструкції в залежності від змісту контейнера та стеганограми.
Алгоритми стиснення з втратами повинні мати можливість налаштовувати ступінь стиснення, для дослідження зміни ефективності атаки від ступеню компресії.
Також повинні бути реалізовані програмні алгоритми виміру метрік якості аудіо файлів. Вони повинні приймати на вхід відліки ІКМ(імпульсно-кодова модуляція) сигналів, та повертати розраховану метріку у виді числа.
