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Анотація

У сучасному інформаційному суспільстві велика кількість послуг
забезпечується за допомогою комп’ютерних мереж та інформаційних технологій. Інформація, що представлена в цифровому вигляді, має бути надійно захищена від багатьох загроз: несанкціонованого доступу та використання, знищення, підробки, витоку, порушення ліцензійних угод, відмови від авторства та ін. Захист інформації є вкрай важливим як в комерційній, так і в державній сферах. Таким чином, питання розроблення ефективних методів захисту цифрової інформації, зокрема методів комп’ютерної стеганографії та стеганоаналізу, актуальні та мають важливе значення для держави й суспільства.
Метою дипломної роботи є дослідження ефективності застосування методів структурного аналізу цифрових зображень, зокрема вейвлет-мультифрактального аналізу, для стеганограм з даними, вбудованими в області перетворення цифрових зображень.
Дипломну роботу виконано на 49 аркушах, вона містить 1 додаток та перелік посилань на використані джерела з 23 найменувань. У роботі наведено 25 рисунки та 3 таблиці.
У роботі проведено аналіз демаскуючих ознак стеганограм, сформованих згідно одноетапними методами вбудовування Дея та Агарваля та багатоетапним – Джозефа, за допомогою вейвлет-мультифрактального аналізу. Виявлено зміну ширини та розмаху мультифрактального спектру, а також інформіційної та кореляційної розмірностей.
Для автоматизації процесу виявлення стеганограм розроблено комплекс прикладних програм та проведено експериментальні дослідження його ефективності. За результатами аналізу отриманих даних підтверджено високу точність виявлення стеганограм при використанні вейвлет-мультифрактального аналізу.
Ключові слова: пасивний стегоаналіз, вейвлет-перетворення,
мультифрактальний аналіз, структурний стегодетектор.

ВСТУП
У сучасному інформаційному суспільстві велика кількість послуг забезпечується за допомогою комп’ютерних мереж та інформаційних технологій. Інформація, що представлена в цифровому вигляді, має бути надійно захищена від багатьох загроз: несанкціонованого доступу та використання, знищення, підробки, витоку, порушення ліцензійних угод, відмови від авторства та ін. Захист інформації є вкрай важливим як в комерційній, так і в державній сферах. Таким чином, питання розроблення ефективних методів захисту цифрової інформації, зокрема методів комп’ютерної стеганографії та стеганоаналізу, актуальні та мають важливе значення для держави й суспільства.
[bookmark: _GoBack]В якостi контейнерiв для вбудовування прихованого повiдомлення (СП) найчастiше використовують цифровi зображення (ЦЗ) [1]. Рiзноманiтнiсть методiв обробки зображення-контейнера (ЗК), що використовуються при вбудовуваннi стегоданих, значно ускладнює виявлення сформованих стеганограм при застосуваннi поширених методiв пасивного стегоаналiзу. В останній час все більшого поширення набувають методи приховання повідомлень в області перетворення зображення-контейнеру (ОПЗК) – наприклад, двовимірного дискретного косинусного перетворення (ДДКП) та двовимірного дискретного вейвлет перетворення (ДДВП) [2]. Вагомою перевагою даних методів у порівнянні з поширеними методами приховання повідомлень в просторовій області цифрових зображень (LSB-методами) є суттєве зниження рівня демаскуючих ознак та висока стійкість сформованих стеганограм до відомих методів деструкції. Забезпечення високої точності виявлення стеганограм з даними, вбудованими в ОПЗК, незалежно від виду використаного перетворення ЗК, потребує розробки стегодетекторів для кожного типу перетворень ЦЗ, що є нетривіальною задачею. У випадку приховання повідомлень у частотній області зображення-контейнеру, наприклад з використанням ДДКП або ДДВП, були запропоновані ефективні методи статистичного стегоаналізу [3], засновані на використанні статистичних моделей 10 зображень-контейнерів (СМК). Проте вагомим обмеженням практичного застосування зазначених методів є значна кількість параметрів, наприклад, моделі J+SRM 35263 параметрів, maxSRM 34671 параметрів. Це призводить до суттєвого зростання часу обробки цифрових зображень та високої складності адаптації СМК для виявлення нових стеганографічних методів. Для подолання зазначених обмежень становить інтерес використання потужних методів структурного аналізу цифрових зображень, зокрема вейвлет-мультифрактального аналізу.
Метою даної роботи є дослідження ефективності застосування вейвлет- мультифрактального аналізу для виявлення стеганограм з даними, вбудованих в області перетворення цифрових зображень. Для досягнення поставленої мети необхідно вирішити такі завдання:
1. Дослідити сучасні рішення в області стегоаналізу цифрових зображень;
2. Виявити демаскуючі ознаки стеганограм з даними, сформованих одноетапними методами вбудовування Дея та Агарваля та багатоетапного методу Джозефа, за допомогою вейвлет-мультифрактального аналізу;
3. Розробити комплекс прикладних програм для проведення пасивного стегоаналізу цифрових зображень та виконати експериментальні дослідження його ефективності.


