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АНОТАЦІЯ

Дипломна робота: 61 сторінка, 12 рисунків, 4 таблиці, 20 бібліографічних найменувань за переліком посилань.

Мета роботи: проведення оцінки стійкості смарт-карт до основних типів фізичних атак спираючись на відомості про структуру сучасного криптоконтролера та встановити відповідність сучасним критеріям захищеності.

Об’єкт дослідження: захищеність сучасних смарт-карт, зокрема ID-картки громадянина України від фізичних атак.

Результати дослідження: проведена оцінка захищеності ID-картки громадянина України та встановлено, що на сьогоднішній день картка відповідає вимогам надійного захисту інформації.
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SUMMARY

Diploma work: 61 page, 12 figures, 4 tables, 20 references.

The purpose of research: Carrying out an evaluation of the stability of smart cards to major types of physical attacks relying on the information about structure of cryptographic controller and establishing compliance with modern security criteria.

The object of research: the security level of advanced smart cards, including ID-card of the citizen of Ukraine from physical attacks.

The results of research: security level evaluation of the ID-card of the citizen of Ukraine is carried out and it is found that for today the card meets the requirements of reliable information protection.
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ВСТУП
На сьогоднішній день електронні носії інформації стали використовуватися, майже, у всіх сферах життєдіяльності людини. Від мікроконтролерів у побутовій електроніці і до пластикових платіжних карток. У випадку з останніми інформація, що міститься на електронному носії, має лишатися конфіденційною і доступною користувачеві, оскільки втрата цих даних може призвести до великих збитків їх власника. 

З кінця 80-х років минулого сторіччя широкого розповсюдження зазнали малогабаритні радіочастотні ідентифікатори, так звані RFID-мітки. З плином часу дана технологія розвивалась і розширювала свої можливості. В загальному випадку сучасна RFID-мітка являє собою електричну систему, що складається за антени та мікроконтролера. Останній містить ідентифікаційну інформацію та алгоритм її обробки. В залежності від складності структури мікроконтролерів, вони можуть зберігати більші об’єми інформації, процесор криптографічного захисту, додаткові модулі, що підвищують надійність та захищеність системи. 

RFID-технологія у кінцевих технологічних рішеннях має вигляд наліпок, брелоків, капсул та пластикових карт. Власне, останні зі встановленою на них інтегральною мікросхемою, здатною виконувати складні операції обробки інформації отримали назву смарт-карт (smart- розумний, інтелектуальний). На сьогодні вони використовуються здебільшого у банківській системі в якості платіжних карток нового покоління, що прийшли на зміну карткам з магнітним носієм. Проте з широким впровадженням бездротових технологій у сферу послуг, смарт-карти використовуються у системах ідентифікації особи. 

Смарт-карти є наймолодшим і перспективним представником численного сімейства ідентифікаційних карт, широко використовуваних в різноманітних прикладних інформаційних системах. Стимулом до створення смарт-карт стала потреба в безпечних переносних засобах, здатних зберігати інформацію і надавати користувачам безпечну платформу для роботи в різних комп'ютерних інформаційних системах. 9 

Смарт-карта - інтелектуальний пристрій, розміру з кредитну картку з вбудованим інтегральним чипом. У ній міститься не тільки пристрій зберігання інформації, а й процесор, здатний виконувати різні програми. Самодостатність смарт-карти робить її стійкою до атак, тому що у неї відсутня залежність від уразливих зовнішній пристроїв. завдяки цим властивостям смарт-карти часто використовуються в додатках, що вимагають високого рівня конфіденційності [1]. Саме тому нині ведеться безліч суперечок з приводу безпеки зберігання інформації на смарт-картах. 

З розвитком технологій, актуальним лишається підвищення захищеності ID-карт з метою достовірної ідентифікації власника ID-картки та конфіденційності його персональних даних. Розглянути питання захищеності смарт-карт пропонується на прикладі сучасного мікрочипа серії SLE 78 компанії Infineon, який зараз використовується у ID-картках громадян України, оскільки за заявкою виробника у чипі використовуються передові підходи до захисту інформації від фізичних атак. 

Метою роботи є проведення оцінки стійкості смарт-карт до основних типів фізичних атак спираючись на відомості про структуру сучасного криптоконтролера та встановити відповідність сучасним критеріям захищеності. 

Для досягнення поставленої мети в роботі слід виконати наступні задачі: 

1. провести огляд можливих атак на мікрочип, особливості їх реалізації; 

2. дослідити механізми протидії основним класам атак на електронні дані ID-картки; 

3. оцінити стан захищеності ID-картки від сучасних методів атаки. 

