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РЕФЕРАТ
На сьогодні існує загроза використання інформаційних потоків у соціальних мережах, службах обміну повідомленнями, сервісах зберігання мультимедійних даних зловмисниками для формування прихованих (стеганографічних) каналів несанкціонованої передачі даних. Поява новітніх стеганографічних методів приховання повідомлень (стегоданих) у файли-контейнери, зокрема цифрові зображення,
заснованих на комплексному використанні декількох перетворень контейнера та стегоданих, суттєво ускладнює виявлення сформованих стеганограм.
Для детектування наявності прихованих повідомлень у зображеннях- контейнерах було запропоновано ряд методів пасивного стегоаналізу, зокрема алгоритмів статистичного стегоаналізу. Проте наразі в літературі відсутні відомості щодо ефективності використання даних методів для виявлення стеганограм, сформованих згідно з багатоетапними та комплексними методам приховання повідомлень в області перетворення зображення-контейнера. Тому актуальною та важливою задачею є дослідження ймовірності виявлення стеганограм з даними, вбудованими в області перетворення контейнера, при використанні сучасних методів статистичного стегоаналізу, а саме комплексних статистичних моделей цифрових зображень. Вирішення даної задачі дозволить визначити шляхи вдосконалення відомих методів пасивного стегоаналізу для забезпечення високої вірогідності виявлення стеганограм незалежно від області приховання повідомлень.
В роботі проведено порівняльний аналіз ефективності використання комплексних статистичних моделей цифрового зображення SPAM (просторова область зображення), CC-PEV (частотна область зображення) та CDF (універсальна статистична модель) при виявленні стеганограм, сформованих у області перетворення контейнера із застосуванням одноетапного методу Дея, двоетапного методу Джозефа та комплексного методу Елайона. Показано, що вбудовування даних в області перетворення контейнера призводить до спотворення статистичних характеристик цифрових зображень, що дозволяє із високою ймовірністю визначати стеганограми при використанні комплексних статистичних моделей. Визначено, що найбільша ймовірність виявлення вбудованих даних досягається при використанні комплексної CDF-моделі зображення.
Отримані результати дають можливість визначити межі практичного застосування відомих методів статистичного стегоаналізу у випадку приховання повідомлень в області перетворення зображення-контейнера. Це дозволяє обирати найбільш ефективні методи виявлення стеганограм при проведенні обробки цифрових зображень, що циркулюють у інформаційно-комунікаці йних системах.
Магістерська дисертація складається зі вступу, 3 розділів, висновків, переліку посилань із 24 найменувань та 6 додатків. Загальний обсяг роботи становить 80 сторінок. В роботі наведено 18 рисунків та 50 таблиць.
Основні положення дисертації були представлені та отримали схвальні відгуки на трьох Міжнародних та двох Всеукраїнських конференціях: XIII Всеукраїнська науково-практична конференція студентів, аспірантів та молодих вчених «Теоретичні і прикладні проблеми фізики, математики та інформатики» (Київ, 2015 р.), IV-a Міжнародна науково-технічна конференція «Захист інформації і безпека інформаційних систем» (Львів, 2015 р.), II Міжнародна науково-практична конференція «Інформаційні технології і взаємодії» (IT & І) (Київ, 2015 р.), Міжнародна науково-технічної конференції «Радіотехнічні поля, сигнали, апарати та системи» (Київ, 2016 р.), XIV Всеукраїнська науково-практична конференція студентів, аспірантів та молодих вчених «Теоретичні і прикладні проблеми фізики, математики та інформатики» (Київ, 2016 р.).
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