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Реферат
Дисертація складається зі вступу, трьох розділів, висновків, списку використаних джерел. Загальний обсяг роботи складає 72 сторінки, серед яких 10 рисунків та 12 таблиць. Список використаних джерел складається з 16 найменувань та займає 2 сторінки.
Для якісного захисту від лазерних систем акустичної розвідки (далі - ЛСАР) потрібно встановити, чи взагалі потрібно захищати сучасні вікна від витоку інформації вібро-акустичним каналом. Необхідно врахувати особливості роботи лазерних мікрофонів, в тому числі і чинники, що негативно впливають на якість ведення розвідки. Це дасть змогу знайти потенційні можливості ЛСАР і на їх основі запропонувати необхідні заходи захисту.
В даний час існує багато інформації про лазерні мікрофони, яка наводить сумнівні дані, що дана система може знімати інформацію з будь- якого типу вікна. Проте з розвитком технологій та будівництва сьогодні існує велика кількість різних типів вікон, про які невідомо, чи можливо з них отримати акустичну інформацію всередині приміщення. Вібро-акустичний технічний канал витоку мовної інформації недостатньо досліджений.
Тому дослідження каналу витоку мовної інформації в результаті застосування «лазерного мікрофону» є актуальними.
Метою дослідження є оцінка захищеності різних типів сучасних вікон від можливого витоку в результаті застосування лазерної системи акустичної розвідки.
Для досягнення поставленої мети в роботі необхідно вирішити наступні задачі:
· - проаналізувати існуючу модель технічного каналу витоку інформації з використанням ЛСАР;
· побудувати та дослідити математичну модель каналу лазерної розвідки у випадку зондування коливання віконного скла під дією акустичних хвиль та отримати математичний вираз для визначення амплітуди коливання скла та індексу фазової модуляції;
· визначити порогове значення індексу фазової модуляції для лазерного мікрофона;

- визначити типи вікон, які захищенні від зондування ЛСАР.
Об’єктом дослідження є процес витоку мовної інформації вібро-акустичним технічним каналом у випадку використання «лазерного мікрофону».
Предметом дослідження є ступінь захищеності сучасних типів вікон від можливого витоку вібро-акустичним технічним каналом.
Наукова новизна одержаних результатів:
1. Вперше запропоновано оцінка захищеності різних типів вікон на основі розрахунку індексів фазової модуляції лазерного мікрофону.
2. Запропоновані теоретично визначенні типи вікон, які являються захищеними від зйому інформації ЛСАР.
Практичне значення одержаних результатів:
1. Розроблена оцінка захищеності інформації від витоку вібро-акустичним каналом з використанням ЛСАР дозволяє теоретично визначити типи вікон захищених від зйому інформації лазерним мікрофоном.
За результатами дисертаційної роботи опублікована 1 публікація в збірниках праць і тез доповідей міжнародної науково-практичної конференції «Безпека інформації в інформаційно-телекомунікаційних системах».
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