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Реферат
Актуальність теми дослідження
Представлена робота присвячена проблемі дослідження можливості перехоплення інформації при використанні смарт-годинника. Смарт-годинник - мобільний пристрій, призначений для носіння, який окрім вимірювання часу виконує додаткові функції, наприклад, прийом сповіщень тощо. У зв’язку з тим, що користувач смарт-годинника може вводити інформацію до комп’ютера з клавіатури тією ж рукою, на якій одягнутий смарт-годинник - існує ймовірність кореляції показників датчиків руху смарт-годинника із відповідними натиснутими користувачем клавішами на клавіатурі. За рахунок того, що клавіатура є найпоширенішим пристроєм для вводу інформації у різні типи обчислювальних машин, а кількість пристроїв, призначених для носіння, із вбудованими датчиками руху постійно зростає - тема дослідження є актуальною на сьогоднішній день.
Мета та задачі дослідження
Метою роботи є визначення можливості перехоплення натиснутих клавіш на клавіатурі шляхом аналізу даних датчиків руху смарт-годинника.
Для досягнення поставленої мети дослідження, було вирішено наступні
задачі:
1. Проведено аналітичний огляд атак щодо визначення натиснутих клавіш на клавіатурі, в результаті якого визначено основні сценарії потенційно можливої атаки із застосуванням даних датчиків руху смарт-годинника.
2. Розроблено систему збору та обробки даних гіроскопа і акселерометра смарт-годинника, яка складається із клієнтської та серверної частин.
3. Виконано обробку зібраних даних акселерометра та гіроскопа смарт- годинника, в результаті якої із даних датчиків руху були вилучені ознаки подій натискання клавіш на клавіатурі.
4. За допомогою програмного модулю PyBrain побудовано рекуррентну нейронну мережу для класифікації оброблених даних датчиків руху смарт-годинника. Проведено навчання нейронної мережі.
Об'єкт дослідження
Об'єктом дослідження є дані датчиків руху смарт-годинника ; (акселерометра та гіроскопа).
Предмет дослідження
Ознаки подій натискання клавіш на клавіатурі серед даних акселерометра та гіроскопа смарт-годинника.
Методи дослідження
Модель «клієнт-сервер» застосовано при розробці системи збору та обробки даних. Під час обробки сигналів, отриманих від акселерометра та гіроскопа смарт-годинника було застосовано наступні методи:
· Калібрування;
· медіанної фільтрації;
· фільтрації ФВЧ та ФНЧ;
· фільтрації Калмана.
В роботі використаний рекуррентний тип нейронних мереж Із області знань машинного навчання. Тренування нейронної мережі здійснювалось методом «навчання з вчителем» на основі алгоритму зворотного розповсюдження помилки.
Наукова новизна одержаних результатів
Запропоновано алгоритм поєднання даних декількох датчиків руху смарт- годинника із можливістю встановлення розміру вікна вибірки даних.
Практичне значення одержаних результатів
Розроблена система збору та обробки даних із датчиків руху смарт- годинника може бути використана у суміжних дослідженнях за рахунок використання технології «клієнт-сервер».
Рівень використання ЕОМ
Для вирішення задач дослідження здійснено розробку прикладних програмних засобів з використанням мов програмування Java та Python.
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