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Анотацiя
В роботi представлено результати дослiдження ефективностi будiвельних матерiалiв як частини будiвельних
конструкцiй в якостi поглинаючих матерiалiв для радiосигналу безпровiдної локальної обчислювальної мережi.
Характеристики сигналу вiдповiдають протоколу 802.11ad [1]. Розглянуто такi будiвельнi матерiали як гiпсокар-
тон та скло. В результатi дослiдження описано залежностi, якi дозволяють за шириною будiвельного матерiалу
спрогнозувати, чи є можливим перехоплення сигналу мережi за межами примiщення, де вона функцiонує.
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Вступ

В умовах неможливостi внесення будiвельних змiн
до конструкцiї примiщення при необхiдностi побуду-
вати локальну обчислювальну мережу необхiдним
стає використання бездротових технологiй. Захист
iнформацiї у локальних бездротових мережах є вiд-
критим питанням. Поширеними методами захисту
мережi є криптографiчнi. Для захисту Wi-Fi мереж
використовуються шифрувальнi протоколи: WAP,
WPA, WPA2. Недолiком будь-якого шифру є ймовiр-
нiсть його розшифрування.

Запропоновано унеможливити факт зняття сигна-
лу мережi за межами контрольованої зони. Було
проведено порiвняння поглинаючих властивостей бу-
дiвельних конструкцiй iз рiвнем сигналу, необхiдним
для його прийму. Порiвняння проведено вiдповiд-
но до можливих значень чутливостi приймача, пра-
цюючого з протоколом 802.11ad [1]. Розглянутими
будiвельними конструкцiями є гiпсокартон та скло.

Метою роботи є показати, що використання про-
токолу 802.11ad дозволяє органiзовувати захищенi
локальнi мережi за рахунок згасання корисного си-
гналу на будiвельних конструкцiях (межах контро-
льованої зони), та виявлення умов, дотримання яких
є необхiдним для забезпечення захищеностi локаль-
ної безпровiдної мережi.

1. Метод ведення розрахункiв

У проведеному дослiдженнi розглядалось погли-
нання корисного сигналу мережi будiвельними кон-
струкцiями. За умови, що потужнiсть сигналу пiсля
проходження границi контрольованої зони є зама-
лою для роботи перехоплення приймачем, мережу
можна вважати захищеною. Розрахунок потужностi
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сигналу на виходi з перешкоди проведено по формулi
(1) отриманої з формули Фрiїса [2]:

𝑃𝑎𝑡𝑡𝑒𝑛(𝑡) = log(𝑘 · (𝜆 ·𝑅)2 · 𝛼𝑝𝑢𝑙 · 𝑡) (1)

𝑃𝑎𝑡𝑡𝑒𝑛 – згасання потужностi сигналу, дБм; 𝑘 – ко-
ефiцiєнт, характеризуючий антени приймача та пе-
редавача; 𝜆 – довжина хвилi, см; 𝑅 – вiдстань вiд
приймача до передавача, см; 𝑡 – товщина перешкоди,
см; 𝛼𝑝𝑢𝑙 – погонне згасання радiохвилi з частотою
60 ГГц у певному матерiалi, 1/см.

Робота з частотою 60 ГГц пояснюється тим, що
вона регламентована протоколом 802.11 ad, в рамках
якого проведено дослiдження.

Параметри 𝑘,𝑅, 𝜆 прийнятi за константи. 𝑅
прийнято рiвним 1000 см, 𝜆 = 0.5 см, 𝑘=10−2 см−2

[3]. Параметр 𝛼𝑝𝑢𝑙 змiнюється в залежностi вiд до-
слiдного матерiалу, та складає для гiпсокартону та
скла вiдповiдно 4.3 та 13.5 [4]

2. Результати розрахункiв
Для залежностi згасання сигналу вiд товщини пе-

решкоди для гiпсокартону та скла отримано графiк
(рис. 1).

Згiдно з протоколом 802.11ad в залежностi вiд
виду використовуваної модуляцiї сигнал може бути
вiдтворено при його потужностi −69.. − 47 дБм, а
передавачi мають потужнiсть 2..24 дБм [1]. Тобто
для захисту сигналу мережi необхiдно забезпечити
таке згасання рiвня його потужностi (𝑃 ), та такий
рiвень потужностi передавача, щоб у всiх напрям-
ках розповсюдження сигналу виконувалась наступна
нерiвнiсть:

𝑃 + 69(𝑑𝐵𝑚)− 𝑃 ≤ 0 (2)

де 𝑃𝑝𝑟𝑑 – це потужнiсть передавача, яку можна ре-
гулювати при побудовi мережi, 𝑃 – рiвень згасання.

Отриманий графiк загальної характеристики зга-
сання сигналу та передбаченi протоколом 802.11ad
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Рис. 1. Залежнiсть згасання сигналу вiд товщини
перешкоди з гiпсокартону (суцiльна лiнiя) та зi скла

(пунктирна лiнiя)

характеристики приладiв, дають змогу прогнозувати
чи є можливим перехоплення сигналу мережi за ме-
жами примiщення, де вона функцiонує. Наприклад,
для внутрiшньої стiни, що мiстить чотири листа гi-
псокартону, при загальнiй товщинi матерiалу 4.8 см
(1, 2 × 4) поглинання складатиме 63 дБ. Згiдно не-
рiвностi (2), щоб забезпечити захищенiсть сигналу
при використаннi будь-якої передбаченої протоколом
модуляцiї, необхiдно, щоб потужнiсть передавача не
перевищувала −6 дБм (63 − 69 = −6). Оскiльки
протоколом передбачається потужнiсть передавача
не менша нiж 2 дБм, поглинання радiосигналу на
такiй стiнцi не забезпечує захищеностi для сигналу
протоколу 802.11ad. Для вiкна с подвiйним склом
товщиною по 0.4 см поглинання сигналу на склi скла-
датиме 64,44 дБ. При такому поглинаннi нерiвнiсть
(1) не виконується (𝑃𝑝𝑟𝑑 = 64.44−69 = (−4, 56) дБм),
а отже таке скло не здатне забезпечити захищенiсть
мережi для будь-якої модуляцiї, передбаченою про-
токолом 802.11ad [1].

Висновки
Показано, як при використання протоколу

802.11ad використовується нерiвнiсть (2) для перевiр-
ки захищеностi локальної мережi вiд перехоплення

сигналу зовнi контрольованої зони за рахунок погли-
нання сигналу будiвельними матерiалами.

Умова забезпечення захищеностi мережi, що вико-
ристовує протокол 802.11ad, полягає у тому, що по-
тужнiсть сигналу передавача повинна бути меншою
за рiзницю згасання сигналу, забезпечуваного будi-
вельними конструкцiями та мiнiмальної чутливостi
приймача, яка складає для зазначеного протоколу
69 дБ.

Так показано, що сигнал локальної обчислю-
вальної мережi, що функцiонує згiдно протоколу
802.11ad, можливо перехопити пiсля проходження
ним твердої перешкоди у виглядi гiпсокартонну тов-
щиною 4,8 см у складi стiни. Оскiльки для виконання
нерiвностi (2) потужнiсть передавача повинна скла-
дати (-6) дБм, а передбачена протоколам мiнiмальна
потужнiсть складає 2 дБм. Гiпсокартон, розгляну-
тий як окремий матерiал, не задовольняє висунутим
вимогам. Це обґрунтовує необхiднiсть розглядати
гiпсокартон не як окремий матерiал, а як частину
конструкцiї стiни, iз розгляданням наповнюю чого
матерiалу та всiєї конструкцiї як резонатора для хви-
лi протоколу 802.11ad. Скло також не задовольняє
висунутим вимогам, а тому, через таке скло може
бути створено канал витоку iнформацiї. Тому скло
необхiдно розглядати як частину конструкцiї вiкна.

Результати дослiдження не спростовують наявно-
стi необхiдностi у проведенi подiбного дослiдження
для матерiалiв несучих стiн: бетон, керамiка (цегла).

В напрямку розвитку даної теми буде корисним
дослiдження вiдбиття радiохвиль вiд будiвельних
перешкод.
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