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Анотацiя
У роботi дослiджено ефективнiсть використання сучасних статистичних моделей контейнера, зокрема SPAM-
моделi цифрових зображень, для виявлення стеганограм, сформованих згiдно двоступеневим методами приховання
повiдомлень в областi перетворення контейнера (ОПК). Розглянуто випадок налаштування стегодетектора з
використанням окремих каналiв кольору чистих та заповнених контейнерiв, що є найбiльш близьким до реальних
сценарiїв функцiонування стегодетекторiв. Встановлено, що використання комплексних статистичних моделей
контейнера дозволяє з високою точнiстю розпiзнавати наявнiсть прихованих повiдомлень навiть при слабкому
заповненнi контейнера стегоданими (менше 10%). Отриманi результати можуть бути використанi для виявлення
стеганограм з даними, вбудованими в ОПК.
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Вступ

Тенденцiєю розвитку iснуючих стеганографiчних
систем (СС) є широке використання багатоетапних
методiв вбудовування стегоданих в областi пере-
творення контейнера, зокрема цифрових зображень
(ЦЗ). Це дає можливiсть суттєво пiдвищити стiйкiсть
(робастнiсть) отримуваних стеганограм до вiдомих
методiв пасивного (хi-квадрат тест, RS-аналiз) та
активного (фiльтрацiя, стиснення ЦЗ) аналiзу у по-
рiвняннi з класичними LSB-алгоритмами прихован-
ня повiдомлень. Актуальною i важливою задачею є
вдосконалення iснуючих методiв пасивного стегоана-
лiзу для пiдвищення точностi виявлення стеганограм
при багатоетапному вбудовуваннi стегоданих в ОПК.

Класичним пiдходом до виявлення стеганограм є
використання статистичного стегоаналiзу [1, 2]. Данi
методи дозволяють з високою точнiстю розпiзнава-
ти наявнiсть стегоданих, вбудованих в просторовiй
областi ЦЗ, проте їх ефективнiсть значно зменшує-
ться у випадку приховання повiдомлень в ОПК. В
лiтературi вiдсутнi результати оцiнки ефективностi
методiв статистичного стегоаналiзу при використан-
нi стегоданих рiзних типiв.
В роботi [3] було показано, що застосування ком-

плексних статистичних моделей контейнера (КСМК)
дозволяє пiдвищити точнiсть розпiзнавання стегано-
грам з даними, прихованими в ОПК ЦЗ з викори-
станням одноетапних методiв. Представляє iнтерес
дослiдження ефективностi застосування КСМК у
випадку багатоетапного приховання повiдомлень в
ОПК ЦЗ.
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Метою роботи є визначення ефективностi КСМК,
на прикладi SPAM-моделi, для виявлення стегано-
грам, сформованих згiдно з двоетапними методами
приховання повiдомлень, при вбудовуваннi рiзних
типiв стегоданих.

1. Статистична модель SPAM цифрових зо-
бражень

Модель SPAM (Subtractive Pixel Adjacency Matrix)
ЦЗ заснована на аналiзi змiн його шумових компо-
нент при вбудовуваннi повiдомлень з використанням
теорiї маркiвських процесiв [4]. У якостi вектора
ознак для стегоаналiзатора використовується ма-
триця ймовiрностей переходу, отримана у процесi
моделювання мiжпiксельних залежностей як маркiв-
ського ланцюга вищого порядку.
Для зменшення розмiрностi простору ознак при

налаштуваннi стегодетектора в SPAM-моделi прово-
диться оцiнка рiзницi мiж показниками яскравостi
сусiднiх пiкселiв зображення (аналог високочасто-
тної фiльтрацiї ЦЗ). Це не призводить до суттєвих
втрат в точностi розпiзнавання стеганограм, оскiль-
ки змiна яскравостi мiж сумiжними пiкселями Ii,j
та Ii,j+1 є незначною i не залежить вiд значення
пiкселя Ii,j [4].
На першому етапi побудови SPAM-моделi розра-

ховуються ймовiрностi переходiв у 8-ми напрямках
вiдносно фiксованого пiкселя: горизонтальному, вер-
тикальному та дiагональному [4]. Отриманi залежно-
стi дослiджуються як маркiвський процес першого
F 1st та другого F 2nd порядкiв [4]. Наприклад, для
горизонтального напрямку отримуємо:

Di,j = Ii,j − Ii,j+1, i ∈ {1, . . . ,m}, j ∈ {1, . . . , n− 1}.
M→u,v = P (D→i,j+1 = u|D→i,j = v).
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M→u,v,w = P (D→i,j+2 = u|D→i,j+1 = v), D→i,j = w,

u, v, w ∈ {−T, . . . , T}.
На другому етапi побудови SPAM-моделi проводи-

ться об’єднання результатiв, отриманих для рiзних
напрямкiв вiдносно заданого пiкселя [4]:

F1,...,kj =
1

4
[M→ +M← +M↓ +M↑],

Fk+1,...,2kj =
1

4
[M↘ +M↖ +M↙ +M↗],

де k = 2(2T + 1)2 для параметрiв SPAM-моделi
першого порядку та k = 2(2T +1)3 – для параметрiв
SPAM-моделi другого порядку.

Вiдповiдно до рекомендацiй [4], при налаштуван-
нi SPAM-моделi було використано маркiвськiвський
ланцюг другого порядку, оскiльки його використа-
ння дозволяє бiльш точно моделювати залежностi
рiзниць яскравостей сумiжних пiкселiв ЦЗ. Загальна
розмiрнiсть SPAM-моделi становила 686 параметрiв
(при T = 3).

2. Процедура налаштування стегодетектора
В роботi було використано ансамбль стегодетекто-

рiв [5], що складався з L базових класифiкаторiв
Bl, l = 1, . . . , L, якi незалежно навчалися на вибiрцi
чистих та заповнених контейнерiв. У якостi базових
класифiкаторiв було обрано лiнiйнi дискримiнато-
ри Фiшера (ЛДФ) [6], що обумовлено їх низькою
навчальною складнiстю.

Кожний базовий класифiкатор навчався на вибiр-
цi xD1

i , xD1
i |i ∈ N b

1 , де D1 ⊆ {1, . . . , d}, |D1| = dsub –
псевдовипадково обрана пiдмножина тестових ЦЗ.
Для тестового ЦЗ l-ий базовий класифiкатор при-
ймає рiшення шляхом порiвняння визначених па-
раметрiв ЦЗ y ∈ Y Tc з попередньо встановленими
пороговими значеннями. Кiнцеве рiшення стегодете-
ктора формується на основi порiвняння суми рiшень
всiх L базових класифiкаторiв з пороговим значен-
ням [5].

Для оцiнки похибки розпiзнавання, на етапi нала-
штування стегодетектора, була використана стандар-
тна out-of-bag (OOB)-оцiнка, що визначається таким
чином [7].

E(L) =
1

2 ·NTp
·
NEP∑
m=1

(B(L)(x(m) + 1)−B(L)(x(m))).

При налаштуваннi стегодетектора проводиться ко-
регування кiлькостi базових класифiкаторiв L – для
кожного значення dsub кiлькiсть базових класифi-
каторiв L покроково збiльшується на одиницю та
визначається вiдповiдна OOB-оцiнка. Оптимальне
значення Lopt визначається за критерiєм мiнiмуму
OOB-оцiнки похибки розпiзнавання стеганограм на
навчальнiй вибiрцi тестових ЦЗ.

3. Метод Джозефа
Даний метод вбудовування даних заснований

на дворiвневому дискретному вейвлет-перетвореннi
(ДДВП) та сингулярному розкладi (СР) ЦЗ. Фор-
мування стеганограм проводиться у декiлька етапiв.

На першому етапi до зображення-контейнера (ЗК)
застосовується дворiвневе вейвлет-перетворення Ха-
ара, а до стегоданих, представлених у виглядi ЦЗ –
однорiвневе вейвлет-перетворення Хаара [8]. Далi у
HL та LH пiддiапазонах контейнера (C) та стегода-
них (D) вiдбувається СР, вiдповiдно [8]:

HLC\D = UHLC\D × SHLC\D × V
T
HLC\D

,

LHC\D = ULHC\D × SLHC\D × V
T
LHC\D

,

де U, V – вiдповiдно, матрицi лiвих та правих сингу-
лярних векторiв; S – дiагональна матриця сингуляр-
них чисел.

На наступному етапi визначається сума коефiцiєн-
тiв розкладу ЗК та стегоданих [8]:

SWM = SC + α · SD,

де α – ваговий коефiцiєнт вбудовування стеганогра-
ми, мiнiмальне значення якого вiдповiдає випадку,
при якому вбудованi данi неможливо вилучити на
приймальнiй сторонi СС, а максимальне – появi по-
мiтних вiзуальних спотворень контейнера.

Для формування стеганограми в просторовiй обла-
стi проводиться множення модифiкованої матрицi
сингулярних чисел та матрицi лiвих та правих вла-
сних векторiв з подальшим застосуванням зворотно-
го ДДВП [8].

Використання HL та LH пiддiапазонiв зумовлено
тим, що вбудовування в iнших пiддiапазонах призво-
дить до погiршення маскування стегоданих (прихова-
ння в дiапазонi НЧ) або зниження стiйкостi прихову-
ваних повiдомлень до активних атак (вбудовування
в дiапазонi ВЧ) [8].
4. Результати роботи

При проведеннi дослiджень у якостi тестового па-
кету зображень було використано псевдовипадкову
вибiрку з 9000 ЦЗ iз пакету MIRFlickr-25к. Тестовi
ЦЗ були масштабованi до розмiру 512×512 пiксе-
лiв та подiленi на навчальну та контрольну вибiрки
однакового розмiру. Рiвень заповнення тестових зо-
бражень стегоданими (частка змiнених коефiцiєнтiв
СР ЦЗ) варiювався вiд 5% до 25%, з кроком 5%, та
вiд 25% до 95%, з кроком 10%.
У якостi стегоданих було використано кольоровi

зображення трьох типiв: “Креслення”, “Карта” та
“Портрет”. Вбудовування стегоданих у контейнер вiд-
бувалося при варiацiї вагового коефiцiєнта α в iнтер-
валi {0.5;1;2;5}.

Тестування стегодетектора було проведено для ви-
падку аналiзу окремих каналiв кольору ЦЗ, що вiдпо-
вiдає найбiльш наближенiй до реальної ситуацiї сте-
Табл. 1. Значення похибки розпiзнавання стеганограм

для рiзних типiв стегоданих

Канал кольору
Тип стегоданих Червоний Зелений Синiй

“Креслення” 0,41;0,003 0,39;0,003 0,41;0,003

“Карта” 0,48;0,002 0,47;0,002 0,46;0,002

“Портрет” 0,48;0,001 0,48;0,002 0,46;0,002
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(a)

(b)

(c)

Рис. 1. Cереднi значення похибки розпiзнавання
стеганограм для трьох типiв стегоданих та використаннi:

(a) – червоного каналу кольору ЦЗ; (b) – зеленого
каналу кольору ЦЗ; (c) – синього каналу кольору ЦЗ.
гоаналiзу ЦЗ. Результати тестування стегодетектора
(максимальнi\мiнiмальнi значення OOB-оцiнки по-
хибки розпiзнавання) представленi у таблицi (таб. 1).

Найбiльшi значення похибки розпiзнавання стега-
нограм були отриманi при α = 0, 5, тобто для випад-
ку, при якому неможливим є вилучення вбудованих
даних на приймальнiй сторонi СС. При пiдвищеннi
енергiї стегоданих значення похибки розпiзнавання
стеганограм зменшується i не перевищує значення
0,13% (α= 1), що свiдчить про високу ефективнiсть
використання SPAM-моделi для розпiзнавання сте-
ганограм.

На рис. 1 представленi середнi значення похибки
розпiзнавання стеганограм для трьох типiв стего-
даних при аналiзi окремих каналiв кольору ЦЗ в
залежностi вiд ступеня заповнення контейнера.

Незалежно вiд типу стегоданих найбiльшi значеннi
OOB-оцiнки похибки спостерiгаються для стегано-

грам, сформованих iз ваговим коефiцiєнтом α = 0.5,
що вiдповiдає найменшим спотворенням контейнера,
та, як наслiдок, найменшiй змiнi статистичних за-
лежностей шумових компонент контейнера. Також
характерним для всiх стегоданих виявилося пiдви-
щення значення OOB-оцiнки похибки при малих
ступенях заповнення контейнера (до 25%), але треба
вiдмiтити, що у випадку слабого заповнення контей-
нера ймовiрнiсть визначення стеганограм iншими
вiдомими методами є дуже низькою.

Висновки
В роботi встановлено, що застосування SPAM-

моделi ЦЗ дає можливiсть з високою точнiстю вияв-
ляти стеганограми з даними, прихованими в ОПК, з
використанням двоступеневих методiв.
Експериментально пiдтверджено, що найбiльшу

складнiсть при стегоаналiзi становлять стеганогра-
ми, сформованi при малих значеннях вагового коефi-
цiєнта вбудовування стегоданих та малих ступенях
заповнення контейнера (до 25%). Проте, навiть за
таких умов, похибка розпiзнавання стеганограм при
використаннi SPAM-моделi не перевищує 0.13%.
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