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Анотацiя
В роботi розглянуто рiшення для захисту периметра стратегiчних об’єктiв. Сформульовано основнi вимоги до
комплексiв безпеки таких об’єктiв. Дане питання є важливим, оскiльки до системи безпеки стратегiчних об’єктiв
пред’являються найвищi вимоги.
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Вступ

До системи безпеки стратегiчних об’єктiв пред’яв-
ляються високi вимоги. Порушення їх нормального
функцiонування призведе до численних людських
жертв, екологiчних лих або серйозних економiчних
втрат, а тому не тiльки спланований теракт, а й
проста недбалiсть може призвести до непоправних
наслiдкiв. До класу стратегiчних об’єктiв в першу
чергу вiдносяться:
∙ атомнi, тепловi та гiдроелектростанцiї;
∙ газо- i нафтопроводи;
∙ вiйськовi бази;
∙ великi продуктохранiлiща;
∙ сховища радiоактивних i хiмiчних речовин;
∙ закритi лабораторiї та науково дослiднi центри.

Незважаючи на рiзноманiтнiсть i рiзнi призначення
перерахованих вище об’єктiв, їх об’єднують найвищi
вимоги до питань безпеки.

1. Основнi завданнями комплексу безпеки
стратегiчного об’єкту

Iнтегрований комплекс безпеки (IКБ) призначений
для забезпечення комплексної безпеки об’єктiв рi-
зного масштабу i призначення. Основнi завданнями
комплексу безпеки стратегiчного об’єкту є:
∙ захист периметра об’єкта;
∙ захист вiд несанкцiонованого доступу на тери-

торiю об’єкта;
∙ розмежування прав доступу персоналу залежно

вiд рiвня секретностi примiщення;
∙ забезпечення розподiленого вiдеоконтролю за

всiма процесами на об’єктi, що охороняється;
∙ органiзацiя єдиного центру монiторингу та

управлiння всiма системами комплексу;
∙ забезпечення iнформацiйної взаємодiї пiдсистем,

тобто будь-яка ситуацiя (прохiд людини через
турнiкет, спрацювання охоронного датчика, по-
ява людей в зонi видимостi вiдеокамер), зафiксо-
вана однiєю з пiдсистем, обробляється єдиним

аналiзатором i може змiнювати параметри робо-
ти iнших пiдсистем;

∙ забезпечення гнучкої логiки програмування ал-
горитмiв дiї у вiдповiдностi до специфiчних ви-
мог до охорони об’єктiв;

∙ забезпечення iнформацiйної безпеки
∙ автоматичне включення системи оповiщення

персоналу про пожежу й системи пожежогасiння
в разi виникнення пожежi;

∙ органiзацiя автоматичного пожежогасiння для
окремих примiщень i територiй залежно вiд їх
категорiйностi вибухо-, пожежонебезпеки;

∙ можливiсть використання автоматизованої (за
участю оператора) i автоматичної (без участi
оператора) тактики охорони.

Типовий iнтегрований комплекс безпеки стратегi-
чного об’єкту включає такi системи:

∙ захисту периметра;
∙ iнтелектуального вiдеоконтролю;
∙ управлiння та контролю доступу;
∙ охоронної сигналiзацiї;
∙ пожежної сигналiзацiї;
∙ автоматичного пожежогасiння.

Система захисту периметра є першим рубежем
охорони i призначена для запобiгання несанкцiоно-
ваному проникненню небажаних осiб на територiю
стратегiчно важливого об’єкта. Як правило, така
система багаторiвнева i складається з [1]:

∙ фiзичного бар’єру, що запобiгає прямому прони-
кненню i перетину контрольованої зони (парка-
ни);

∙ контрольної смуги, що констатує факт вторгне-
ння на територiю, що охороняється;

∙ активної зони, що забезпечена датчиками спо-
вiщення про порушення в контрольованiй зонi
(мiкрохвильовi, радiопроменевi, радiохвильовi,
ємнiснi, вiбрацiйнi та iнфрачервонi);

∙ другого фiзичного бар’єру iз застосуванням
активного впливу на порушника (колючий дрiт,
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провiдно-натяжна система пiд високою напру-
гою);

Паралельно з вищезгаданою системою найбiльш
вразливi мiсця периметра обладнуються засобами
iнтелектуального вiдеоконтролю, iнтегрованими в
єдиний комплекс безпеки (стацiонарнi та роботизо-
ванi вiдеокамери високої роздiльної здатностi з фун-
кцiєю день/нiч та iнфрачервоним пiдсвiчуванням).
Наприклад, у випадку спрацювання периметральної
сигналiзацiї, включається вiдеоконтроль з вiдповiд-
ної камери спостереження i оператор має можливiсть
оперативно вiдреагувати на позаштатну ситуацiю.

2. Система iнтелектуального вiдеоконтролю
Одним з елементiв iнтегрованого комплексу без-

пеки є система iнтелектуального вiдеоконтролю, що
виконує наступнi функцiї:
∙ цiлодобовий вiдеоконтроль на об’єктi, реєстра-

цiя всього, що вiдбувається в реальному часi з
одночасним записом вiдеоiнформацiї в архiв, що
дає можливiсть здiйснювати перегляд i подаль-
ший аналiз подiй, що вiдбулися;

∙ контроль внутрiшнiх примiщень i зовнiшньої те-
риторiї на об’єктi, з автоматичним виявленням
несанкцiонованого перемiщення в зонах, що охо-
роняються (використовується iнтелектуальний
детектор руху);

Система вiдеоконтролю також реалiзує функцiю
вiддаленого контролю технологiчних процесiв, що
вiдбуваються на об’єктi, дозволяючи персоналу об’-
єкта постiйно вести спостереження за процесами,
що вiдбуваються в реальному часi, i в той же час
знаходитись на безпечнiй вiдстанi вiд об’єкта спосте-
реження. Ця функцiя є незамiнною для забезпечення
безпеки радiоактивно i хiмiчно небезпечних об’єктiв
(АЕС, вiйськовi лабораторiї, сховища радiоактивних
та токсичних вiдходiв тощо).

Система автоматизованого контролю автотранс-
портом дозволяє:
∙ розпiзнавати номери всiх в’їжджаю-

чих/виїжджаючих машин i залiзничних
вагонiв;

∙ отримувати iнформацiю про вагу автомобiля i
автоматично порiвнювати з офiцiйно заявленою
вагою;

∙ отримувати iнформацiю про вагу залiзничних
вагонiв в динамiцi i автоматично порiвнювати з
вагою до i пiсля завантаження;

∙ видавати звiт про кiлькiсть залитого пального.

3. Система контролю доступу
Система контролю доступу iнтегрована в комплекс

безпеки об’єкта дозволяє побудувати кiлька лiнiй за-
хисту вiд несанкцiонованого доступу з розмежуван-
ням прав на вiдвiдування примiщень рiзного ступеня
важливостi [2].

На перших рубежах розмежування контролю до-
ступу здiйснюється, як правило, за допомогою Proхi-
mity карток. Для дозволу доступу в особливо важли-
вi примiщення доцiльно використовувати бiометри-

чнi системи розмежування доступу (зчитувачi вiд-
биткiв пальцiв, модулi розпiзнавання по райдужнiй
оболонцi ока, модуль розпiзнавання осiб Face-ID),
якi максимально гарантують захист вiд доступу сто-
роннiх осiб i повнiстю усувають небезпеку пiдробки
засобiв особистої iдентифiкацiї.

Вимоги до системи контролю доступу стратегiчних
об’єктiв:

∙ запис в базу даних iнформацiї про персонал i
складання звiтiв про перемiщення персоналу по
територiї об’єкта;

∙ забезпечення алгоритму анти пас-бек (один раз
пройшовши через точку контролю доступу, її
не можна перетнути вдруге, не вийшовши через
цю або аналогiчну за рiвнем точку;

∙ контроль працездатностi системи, а також мо-
жливiсть iнформування охорони про вихiд з ла-
ду обладнання або каналу зв’язку;

∙ вiдстеження стану охоронної та пожежної
сигналiзацiї та можливiсть блокуван-
ня/розблокування дверей за заздалегiдь
визначеним алгоритмом;

∙ реєстрацiя всiх подiй в системi i зберiгання їх у
протоколi;

∙ повноцiнна автономна працездатнiсть системи у
випадку повного вiдключення електроживлення
на протязi як мiнiмум 30 хв.

4. Система охоронної сигналiзацiї
Система охоронної сигналiзацiї, що входить до

складу комплексної системи безпеки, забезпечує ро-
боту спецiалiзованих охоронних панелей, широкого
спектра сенсорiв, “тривожних” кнопок, засобiв опо-
вiщення i т. П. Всi елементи охоронної сигналiзацiї
знаходяться пiд управлiнням програмного ядра ком-
плексу i мають єдину логiку роботи. Переваги тако-
го пiдходу очевиднi - користувач отримує не набiр
розрiзнених датчикiв i сенсорiв, а потужну систе-
му, компоненти якої ефективно взаємодiють один з
одним.

Система охоронної сигналiзацiї стратегiчного об’є-
кта реалiзує наступнi функцiональнi можливостi:

∙ будь тривожна подiя iнiцiює графiчне i звукове
повiдомлення на робочих мiсцях охоронцiв iз
зазначенням адреси тривоги;

∙ реєструє всi тривожнi подiй з негайним виведен-
ням про них графiчних i звукових повiдомлень,
контролює їх отримання охоронцями i зберiгає
їх у протоколах;

∙ пiдтримує рiзнi типи сповiщувачiв (IЧ пасив-
нi або активнi, IЧ + НВЧ, акустичнi розбиття
скла, магнiто-контактнi, вiбрацiйнi, ультразву-
ковi i т.д.).

∙ здiйснює повноцiнну автономну працездатнiсть
у разi вiдключення електроживлення.

5. Система пожежної сигналiзацiї та поже-
жогасiння

Система пожежної сигналiзацiї та пожежогасiння
дозволяє:
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∙ реалiзувати можливiсть графiчного та звуково-
го сповiщення про виникнення загрози пожежi;

∙ здiйснити пiдключення датчикiв контролю хiмi-
чного зараження;

∙ керувати системами вентиляцiї, кондицiонуван-
ня, знезараження (у разi хiмiчного зараження
проводити автоматичну вентиляцiю зараженого
примiщення);

∙ iнтегруватися з системою контролю доступу та
здiйснювати можливiсть блокування (у разi хi-
мiчної або радiацiйного забруднення) або роз-
блокування (в разi пожежi) окремих зон об’єкта;

∙ забезпечувати видачу сигналу пожежної триво-
ги на пульт позавiдомчої охорони;

∙ створити систему захисту вiд помилкового спра-
цьовування;

∙ зберiгати данi в незалежнiй пам’ятi i вiдобража-
ти в графiчному виглядi на дисплеї ППК;

∙ здiйснювати локалiзацiю та лiквiдацiю загорянь;

6. Аналiз ефективностi iнтегрованих систем
безпеки

Ефективнiсть будь-якої складної технiчної систе-
ми (СТС) вiдображає її пристосованiсть до викона-
ння своєї цiльової функцiї [3]. Так, ГОСТ 34.003-99
визначає ефективнiсть автоматизованої системи як
“властивiсть, що характеризується ступенем дося-
гнення цiлей, поставлених при створеннi системи”.
Зокрема, ефективнiсть IСБ можна охарактеризувати
як здатнiсть системи протистояти несанкцiонованим
дiям порушника в рамках проектної загрози. Таким
чином, ефективнiсть IСБ i характеризує рiвень за-
хищеностi об’єкта.

Iснують якiснi та кiлькiснi методи аналiзу. У бага-
тьох випадках якiсних оцiнок бiнарного типу (вiдпо-
вiдає/не вiдповiдає вимогам) цiлком достатньо, щоб
вiдповiсти на питання, наскiльки захищений об’єкт.
Для того, щоб “вимiряти” ефективнiсть кiлькiсним
методом, необхiдно мати обґрунтований критерiй.
Критерiй ефективностi (критерiй оптимальностi) -
ознака, що дозволяє дати порiвняльну оцiнку запро-
понованих альтернатив i вибрати оптимальне рiшен-
ня. На практицi застосовують такi типи критерiїв:
∙ критерiї типу “ефект-витрати”, що дозволяють

оцiнювати досягнення цiлей функцiонування
СТС при заданих витратах (так звана еконо-
мiчна ефективнiсть);

∙ елiмiнуючi критерiї, що дозволяють оцiнити
якiсть СТС за заданими показниками i виклю-
чити тi варiанти, якi не задовольняють заданим
обмеженням;

∙ зважуючi критерiї - штучно сконструйованi кри-
терiї, що дозволяють оцiнювати iнтегральний
ефек.

Iнтегрована система безпеки являє собою збалан-
совану сукупнiсть елементiв виявлення порушника,
затримки просування порушника по шляху пряму-
вання, а також елементiв реагування сил охорони
на дiї порушника. Цi елементи є цiльовими функцiя-
ми системи. Кожна з них характеризується рядом

показникiв (ймовiрнiсть виявлення датчика вияв-
лення, напрацювання на помилкове спрацювання,
ймовiрнiсть вiдмови датчика, способи подолання фi-
зичних бар’єрiв, час збору та розгортання сил охо-
рони i т.д.). Оцiнивши наведенi характеристики тим
чи iншим способом, можна зробити судження про
ефективнiсть IСБ в цiлому. Iснують наступнi методи
аналiзу:

∙ детермiнiстичний пiдхiд;
∙ методи багатокритерiальної оптимiзацiї;
∙ логiко-iмовiрнiсне моделювання;
∙ iмiтацiйне моделювання.
Детермiнiстичний пiдхiд пов’язаний iз завданням

i подальшою перевiркою вимог, що мiстяться в НТД,
ТЗ на проектування, в робочому проектi обладнання
об’єкта засобами охоронно-тривожної сигналiзацiї.
Перевагою детермiнiстичного пiдходу є те, що в руки
проектувальника даються чiткi i яснi критерiї того,
як обладнати об’єкт технiчними засобами охорони.
Основна проблема - спосiб отримання iнтегрального
показника.

Основою методiв багатокритерiальної оптимiзацiї
є агрегування iнформацiї про окремы показники яко-
стi. Серед них видiляють методи лексикографiчного
упорядкування, iтерацiйнi методи кращого вибору,
аксiоматичний пiдхiд з використанням теорiї кори-
сностi та iн.

Логiко-iмовiрнiснi методи дозволяють отримати
кiлькiсну оцiнку ризику як мiри небезпеки. Вони
давно застосовуються у вiтчизнянiй практицi для
аналiзу надiйностi та безпеки СТС. В основi лежать
два поняття: ступiнь ризику i рiвень захищеностi.
Ступiнь ризику - ймовiрнiсть невиконання IСБ своєї
цiльової функцiї. Зворотнiй величина характеризує
рiвень захищеностi.

Логiко-iмовiрнiсне моделювання дозволяє побуду-
вати модель безпечного функцiонування IСБ, ви-
значити “вразливi мiсця” системи i оцiнити “внесок”
кожного з них, ранжуючи їх за ступенем небезпеки.
Як недолiк тут можна вiдзначити трудомiсткiсть
логiчних перетворень при аналiзi складних сценарiїв
(перехiд вiд функцiї небезпечного стану до ймовiрнi-
сної функцiї).

Iмовiрнiсний пiдхiд до аналiзу базується на припу-
щеннях про випадковiсть та незалежнiсть часових
параметрiв в системi “охорона-порушник”. Ефектив-
нiсть тут розумiється як ймовiрнiсть припинення
несанкцiонованих дiй порушника. Один з методiв
оцiнки цiєї вероятностi- iмiтацiйне моделювання. Це
обчислювальний експеримент, заснований на тому
вiдомому фактi, що при збiльшеннi числа випро-
бувань n вiдносна частота появи випадкової подiї
А в серiї випробувань прямує до його ймовiрностi
в одиничному випробуваннi. Перевагою iмiтацiйно-
го моделювання є фiзично обгрунтований критерiй
ефективностi (ймовiрнiсть). Недолiк - труднощi його
iнтерпретацiї та нормування. Наприклад, в результа-
тi аналiзу отримано значення Р = 0.9. Не зрозумiло,
чи достатнiй рiвень захисту об’єкта при такому кое-
фiцiєнтi чи нi?
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Висновки
Забезпечити надiйний захист об’єкту неможливо

без використання комплексних систем безпеки, що
включають в себе системи контролю доступу, оповi-
щення, охоронно-пожежну сигналiзацiю i т.д. Можна
видiлити наступнi переваги впровадження iнтегро-
ваних комплексiв безпеки:
∙ пiдвищення рiвня безпеки об’єкта в цiлому (за-

побiгання аварiй, забезпечення безперервностi
процесiв контролю та управлiння);

∙ органiзацiю мережевої структури управлiння з
реалiзацiєю функцiй автоматичного контролю,
обробки, аналiзу та зберiгання iнформацiї про
стан систем i дiй оператора системи з єдиного
диспетчерського пульта управлiння;

∙ можливiсть iнтеграцiї на iнформацiйному рiвнi
(протокол обмiну) з системами рiзних пiдроздi-
лiв пiдприємства;

∙ забезпечення своєчасної локалiзацiї аварiйних
ситуацiй;

∙ пiдвищення економiчної ефективностi дiяльно-
стi пiдприємства.

В результатi роботи було проаналiзовано систе-
ми, що входять до складу iнтегрованого комплексу
безпеки, та сформульовано основнi вимоги до таких
систем. Було наведено критерiї та методи оцiнки
ефективностi iнтегрованих комплексiв безпеки.
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