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Анотацiя
В роботi дослiджено змiни метрик якостi цифрових зображень (МЯ ЦЗ) при вбудовуваннi повiдомлень з вико-
ристанням одноетапних стеганографiчних методiв. Розглянутi випадки формування стеганограм методами Дея i
Елайна. Визначенi кластери метрик якостi зображень, якi можуть бути використанi при розробцi унiверсальних
стегодетекторiв.
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Вступ

Актуальною та важливою задачею стегоаналiзу є
пошук нових пiдходiв до аналiзу iнформацiйних по-
токiв, що дозволять виявити стеганограми в умовах
обмеженостi або вiдсутностi апрiорних даних щодо
алгоритму вбудовування даних.

В якостi контейнерiв для вбудовування секретного
повiдомлення (СП) найчастiше використовують ци-
фровi зображення (ЦЗ) [1]. В залежностi вiд областi
вбудовування СП iснуючi методи стеганографiї ЦЗ
можна подiлити на двi групи – приховування в про-
сторовiй областi (LSB-методи) та областi перетворе-
ння контейнера (ОПК). Для виявлення стеганограм,
що були створенi з застосуванням LSB-методiв, бу-
ли запропонованi ефективнi методи статистичного
стегоаналiзу [2, 3]. Рiзноманiтнiсть методiв оброб-
ки зображення-контейнера (ЗК), що використовую-
ться при вбудовуваннi стегоданих в ОПК, значно
ускладнює виявлення сформованих стеганограм при
застосуваннi стандартних методiв пасивного стего-
аналiзу (наприклад, хi-квадрат тесту). Для ускла-
днення проведення пасивного стегоаналiзу також
можуть використовуватися комплекснi стеганогра-
фiчнi методи (КСМ), якi заснованi на використаннi
додаткових етапiв обробки СП перед вбудовуванням
в ЦЗ. Тому актуальною та важливою задачею є по-
шук унiверсальних методiв пасивного стегоаналiзу,
якi дозволять виявляти стеганограми незалежно вiд
областi вбудовування попередньо оброблених стего-
даних.

Ранiше авторами було показано, що застосуван-
ня МЯ ЦЗ дозволяє розпiзнавати стеганограми з
даними, вбудованими як в частотнiй областi, так i
при використаннi спецiальних методiв обробки ЦЗ
(сингулярне розкладання) [4, 5]. Подальший iнтерес
становить аналiз ефективностi використання МЯ
ЦЗ в найбiльш складних випадках пасивного стего-

аналiзу – формуваннi стеганограм з використанням
КСМ.

Метою даної робити є порiвняльний аналiз змiн
МЯ ЦЗ стеганограм сформованих згiдно одноета-
пних та комплексних методiв приховування повiдом-
лень.

1. Метрики якостi цифрового зображення

Метрики якостi цифрового зображення – це пока-
зники, що використовуються для оцiнки спотворень
ЦЗ, якi виникають в результатi обробки або передачi
зображення через канал зв’язку з завадами [6]. В за-
лежностi вiд типу спотворень ЦЗ, якi характеризує
метрика, МЯ можна подiлити на 4 групи [4]:
1) Просторових спотворень: Maximum Difference

(MD), Mean-Squared Error (MSE), Image Fidelity
(IF), Laplacian Mean-Squared Error (LMSE);

2) Кореляцiйних характеристик: Normalized Cross-
Correlation (NCC), Czenakowski Distance (CD),
Mean Angular Difference (MAD), Normalized
Absolute Difference (NAD);

3) Вiзуальної оцiнки якостi: Peak Signal-to-Noise
Ratio (PSNR), Histogram Similarity (HS),
Structure Similarity (SSIM), Ctructural Content
(SC);

4) Спектральних спотворень: Weighted Spectral Di-
stortion Magnitude (WSDM), Weighted Spectral
Distortion Angle (WSDA).

2. Опис методiв вбудовування

Метод Дея. Даний метод вбудовування стегода-
них в ЦЗ базується на додаваннi коефiцiєнтiв роз-
кладу, одержаних при двовимiрному дискретному
вейвлет-перетвореннi (ДДВП) окремих каналiв ко-
льору зображення-контейнеру 𝐶1, та стегоданих 𝐶2,
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представлених у виглядi ЦЗ, з ваговим коефiцiєнтом
𝐺 [7]:

𝑆 = (1 −𝐺) × 𝐶1 + 𝐺× 𝐶2, (1)

де 𝑆 – коефiцiєнт розкладу стеганограми. Для фор-
мування стеганограми в просторовiй областi, до отри-
маних коефiцiєнтiв застосовується зворотне ДДВП.
Значення вагового коефiцiєнту 𝐺 змiнювалися вiд
𝐺𝑚𝑖𝑛 = 0.02 (нижня границя вiдновлення стегода-
них) до 𝐺𝑚𝑎𝑥 = 0.08 (поява вiзуальних спотворень
ЗК) з кроком ∆𝐺 = 0.02.

Метод Елайна. На першому етапi формування сте-
ганограм до приховуваних повiдомлень, представле-
них у виглядi ЦЗ в градацiях сiрого кольору, засто-
совується перетворення Арнольда (ПА):[︂

𝑥′

𝑦′

]︂
=

[︂[︂
1 1
1 2

]︂
×
[︂
𝑥
𝑦

]︂]︂
𝑚𝑜𝑑(𝑁)

де (𝑥, 𝑦), (𝑥′, 𝑦′) – вiдповiдно, координати пiкселя у
вихiдному зображеннi та отриманi пiсля ПА.

На другому етапi формування стеганограм прово-
диться перетворення системи кольорiв ЗК з RGB на
YCbCr [8]:⎡⎣𝑅𝐺

𝐵

⎤⎦ =
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1 1.772 0
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⎡⎣ 0.2989 0.5866 0.1145
−0.16874 −0.33126 0.5

0.5 −0.41896 −0.8131

⎤⎦×

⎡⎣𝑅𝐺
𝐵

⎤⎦
Вбудовування оброблених стегоданих, як i в ме-

тодi Дея, здiйснюється шляхом вагового додавання
коефiцiєнтiв ДДВП ЗК (Y-канал яскравостi) та сте-
годаних згiдно (1) . Значення вагового коефiцiєнту 𝐺
для данного випадку вибранi в iнтервалi вiд 𝐺𝑚𝑖𝑛 = 1
до 𝐺𝑚𝑎𝑥 = 12 з кроком ∆𝐺 = 4.

3. Результати дослiдження
Дослiдження проводилися з використанням тесто-

вого пакету, що складався зi ста UHD-4K ЦЗ. В яко-
стi стегоданих були використанi три повнокольоровi
ЦЗ. Параметри використаних тестових зображень
та стегоданих приведено в табл. 1.

Ступiнь заповнення контейнера (вiдношення кiль-
костi змiнених коефiцiєнтiв ДДВП до загальної кiль-
костi коефiцiєнтiв ДДВП ЗК) змiнювався вiд 5% до
25%, з кроком 5%, та вiд 25% до 95% з кроком 10%.

В ходi роботи були проведенi розрахунки параме-
трiв всiх метрик та визначено групи МЯ, суттєвi
змiни значень яких дозволяють робити висновки
щодо наявностi прихованих повiдомлень в ЦЗ. Зале-
жностi параметрiв метрик, значення котрих найбiль-
ше змiнюються при формуваннi стеганограм згiдно
методам Дея та Елайна приведенi на рис. 1-2:

При приховуваннi повiдомлень в ЦЗ згiдно мето-
дам Дея та Елайна спостерiгається явно виражений
пороговий ефект вже при слабкому ступенi запов-
нення контейнеру стегоданими (вiд 5%). Подальше

(a)

(b)

(c)

Рис. 1. Значення метрики для стеганограм,
сформованих згiдно методу Дея: (a) – метрика NAD; (b)

– метрика WSDM; (c) – метрика HS.

зростання ступеня заповнення призводить до суттє-
вого зменшення змiн значень МЯ ЦЗ (рис. 1(a)-2(a)),
що свiдчить про рiвномiрну змiну характеристик шу-
мових компонент зображення-контейнеру при вбудо-
вуваннi стегоданих. Також виявлено, що залежнiсть
змiн окремих МЯ (WSDM та HS) вiд ступеня за-
повнення контейнеру стегоданими має нелiнiйний
характер (рис. 1(b)-1(c),2(b)-2(c)), що спрощує ви-
явлення прихованих повiдомлень при використаннi
даних метрик.

Висновки

За результатами аналiзу отриманих результатiв
встановлено, що при пасивному аналiзi стеганограм
у випадках коли вбудовування стегоданих мето-
дом Дея ефективним є використання метрик: NAD,
LMSE, MAD, WSDM, HS, CD, а методом Елайна
метрик: NAD, MSE, WSDM, HS.
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Табл. 1. Параметри використаних текстових зображень та стегоданих

Формат Розмiр, пiкселiв Система кольорiв Глибина кольору, бiт/пiксель
Контейнер JPEG 3280×2160

RGB 24Креслення
BMP

567×436
Карта 800×800

Портрет 565×850

(a)

(b)

(c)

Рис. 2. Значення метрики для стеганограм,
сформованих згiдно методу Елайона: (a) – метрика

NAD; (b) – метрика WSDM; (c) – метрика HS.

2. Holub V. Phase-Aware Projection Model for Ste-
ganalysis of JPEG Images \V. Holub and J. Fridrich

\\Proc. SPIE, Electronic Imaging, Media Water-
marking, Security, and Forensics XVII. vol. 9409,
San Francisco, CA. –– February 8–12, 2015.

3. Goljan M. CFA-aware Features for Steganalysis of
Color Images \M. Goljan and J. Fridrich \\Proc.
SPIE, Electronic Imaging, Media Watermarking, Se-
curity, and Forensics XVII.–– to appear, San Fran-
cisco, CA. –– February 8–12, 2015.

4. Голубничий В. О. Демаскуючi ознаки вбудова-
них стегоданих \Голубничий В.О., Прогонов Д.О.,
Кущ С.М. \\Матерiали XII Всеукраїнської наук.-
практ. конференцiї студентiв, аспiрантiв та моло-
дих вчених “Теоретичнi та прикладнi проблеми
фiзики, математики та iнформатики”. — К.: ВПI
ВПК “Полiтехнiка”, — 2014. — c. 172–174

5. Голубничий В. О. Виявлення демаскуючих ознак
стеганограм, сформованих на основi сингулярного
розкладу матриць цифрових зображень \Голубни-
чий В.О., Прогонов Д.О., Кущ С.М. \\Матерiали
мiжнародної наук.-техн. конференцiї “Радiотехнi-
чнi поля, сигнали, апарати та системи”. — К.: ВПI
ВПК “Полiтехнiка”, — 2015. — c. 259–261

6. Avcibas I. AStatistical evaluation of image quality
measures \Ismail Avcibas, Bulent Sankur, Khalid
Sayood. \Journal of Electronic Imaging. –– Volume
11, Issue 2. –– April 2002. –– p. 206–223

7. Dey N. A Novel Approach of Color Image Hiding
using RGB Color planes and DWT \Nilanjan Dey,
Anamitra Bardhan Roy, Sayantan Dey. \\Interna-
tional Journal of Computer Applications.–– Vol. 36,
Issue 5. –– December 2011. –– p. 19–24

8. Elahian A.Improved Robust DWT-Watermaking in
YCbCr Color Space \Atefeh Elahian, Medhi Khalili,
Shahriar Baradaran Shokouhi. \\Global journal of
Computer Application and Technology. –– Volume 1,
Issue 3. –– 2011. –– p. 300–304

3


	1. Метрики якості цифрового зображення
	2. Опис методів вбудовування
	3. Результати дослідження



