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Аннотация
В работе проведена оценка эффективности применения вариограммного анализа стеганограмм, полученных ме-
тодами встраивания данных, предложенными N. Dey и S. Agarwal, в изображения-контейнеры с разрешением
UHD-4K
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Введение
Появление новых и модернизация существующих

методов цифровой стеганографии, существенно за-
трудняет процесс пассивного стегоанализа (ПС), по-
скольку высокое качество настройки стегодетектора
(СД) требует использования все большего количества
параметров изображения-контейнера (ИК). Одной
из причин повышения сложности ПС является при-
менение специальных методов обработки как ИК,
так и скрываемых сообщений (например, сингуляр-
ного разложения [1]), приводящей к минимизации
основных демаскирующих признаков стеганограмм.
Вследствие этого существенно возрастает сложность
процедуры настройки СД, а также требования к объ-
ему тестовой выборки изображений. В связи с этим
представляет интерес поиск кластеров признаков ИК
минимальной мощности, использование которых поз-
волит обеспечить заданную вероятность выявления
стеганограмм.

Ранее авторами было показано [2], что примене-
ние метода численной оценки пространственной кор-
реляции данных – вариограммного анализа (ВА) –
позволяет с высокой точностью выявлять стегано-
граммы с данными, встроенными в частотной об-
ласти цифровых изображений (ЦИ). Представляет
интерес исследование эффективности применения
ВА в случае использования специальных методов
обработки ЦИ.

В данной работе рассматривается случай приме-
нения наиболее распространенных одноэтапных ме-
тодов формирования стеганограмм – метода Дея [3]
(скрытие сообщений в частотной области ИК), а так-
же метода Агарваля [1] (встраивание стегоданных с
использованием сингулярного разложения матриц
цифровых изображений).

Целью работы является сравнительный анализ
эффективности применения ВА для обнаружения
стеганограмм с данными, встроенными как в частот-
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ной области ИК, так и с применением сингулярного
разложения матриц цифровых изображений (ЦИ).

1. Вариограммный анализ

Вариограммный анализ является одним из стан-
дартных методов исследования корреляционных ха-
рактеристик пространственно-временных моделей.

Известно, что ковариация и корреляция являются
мерами схожести между двумя различными перемен-
ными. Применяя эти определения к пространствен-
ным моделям, изображают график распределения,
в котором пары значений элементов ряда (сигнала)
представляют собой измерения одной и той же вели-
чины, сделанные на определенном расстоянии (англ.
“lag” distance) друг от друга.

Для набора пар значений вида [𝑧(𝑢𝑎), 𝑧(𝑢𝑎+ℎ)] ко-
личеством 𝑁(ℎ) для заданного отклонения ℎ мож-
но вычислить ковариацию 𝐶(ℎ), корреляцию 𝜌(ℎ)
и (полу-) вариацию 𝛾(ℎ) согласно следующих фор-
мул [4]:

𝐶(ℎ) = 1/𝑁(ℎ)

𝑁(ℎ)∑︁
𝑎=1

𝑧(𝑢𝑎)𝑧(𝑢𝑎+ℎ) −𝑚0𝑚+ℎ

𝜌(ℎ) =
𝐶(ℎ)

√
𝜎0𝜎+ℎ

𝛾(ℎ) =
1

2𝑁(ℎ)

𝑁(ℎ)∑︁
𝑎=1

[𝑧(𝑢𝑎+ℎ) − 𝑧(𝑢𝑎)]2

где 𝑚+ℎ и 𝜎+ℎ соответствуют среднему значению
и среднеквадратичному отклонению элементов ря-
да, отстоящих на ℎ позиций относительно текущего
элемента.

Для набора векторов ℎ можно построить графиче-
ские зависимости полученных мер, именуемые, соот-
ветственно, функцией ковариации, коррелограммой
и (полу-) вариограммой 1.
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Рис. 1. Пример графиков функции ковариации и
вариограммы

Рис. 2. Пример характеристик вариограммы

Основными характеристиками вариограммы явля-
ются:
∙ вариативность ряда (англ. sill) – характеризует

усредненное значение вариации яркости пиксе-
лей строки∖столбца ИК при устремлении длины
интервала ℎ к бесконечности;

∙ интервал корреляции (англ. range) – отвечает
интервалу ℎ𝑚𝑎𝑥, на котором сохраняется кор-
реляция значений яркости пикселей на уровне
𝛿𝑟;

∙ межэлементная вариация (англ. nugget) – ха-
рактеризует усредненную вариацию значений
яркости соседних пикселей;

Данные характеристики продемонстрированы на
рисунке 2.

В данной работе, аналогично к [2] анализ стегано-
грамм проводился в виде трех этапов:
1) Расчет зависимости усредненной вариации зна-

чений яркости пикселей строки∖столбца ИК
2𝛾(ℎ) от величины интервала ℎ между ними;

2) Аппроксимация 2𝛾(ℎ) двумя методами – экспо-
ненциальным и гауссовским. Выбор апроксими-
рующей кривой проводился по минимальному
значению среднеквадратического отклонения;

3) 3) Определение характеристик вариограммы с
использованием полученной аппроксимации.

2. Метод Дея (N. Dey, A. B. Roy, S. Dey)
Данный метод основан на скрытии сообщений в

частотной области ИК используя двумерное дискрет-
ное вейвлет преобразованияе (ДДВП) [3]. Формиро-

вание стеганограмм проводилось путем взвешенного
суммирования коэффициентов ДДВП контейнера
𝐾𝑐𝑜𝑣𝑒𝑟 и стегоданных, представленных в виде ЦИ,
𝐾𝑑𝑎𝑡𝑎 с коэффициентом 𝛼:

𝐾𝑠𝑡𝑒𝑔𝑜 = (1 − 𝛼) ×𝐾𝑐𝑜𝑣𝑒𝑟 + 𝛼×𝐾𝑑𝑎𝑡𝑎 (1)

где 𝐾𝑠𝑡𝑒𝑔𝑜 – коэффициенты разложения ДДВП
стеганограммы. Для получения стеганограммы в
пространственной области к полученным коэффи-
циентам 𝐾𝑠𝑡𝑒𝑔𝑜 применялось обратное ДДВП. В ка-
честве базисных функций ДДВП были использова-
ны вейвлет Хаара и соответствующая ему скейлинг-
функция.

3. Метод Агарваля (R. Agarwal)
Данный метод основан на применении сингуляр-

ного разложения (СР) к матрицам изображения-
контейнера 𝐶𝑐𝑜𝑣𝑒𝑟 и стегоданных 𝐶𝑑𝑎𝑡𝑎 [1]:

𝐶𝑐𝑜𝑣𝑒𝑟 = 𝑈𝑐𝑜𝑣𝑒𝑟 × 𝑆𝑐𝑜𝑣𝑒𝑟 × 𝑉 𝑇
𝑐𝑜𝑣𝑒𝑟,

𝐶𝑑𝑎𝑡𝑎 = 𝑈𝑑𝑎𝑡𝑎 × 𝑆𝑑𝑎𝑡𝑎 × 𝑉 𝑇
𝑑𝑎𝑡𝑎,

где 𝑈, 𝑉 – соответственно, матрицы левых и пра-
вых сингулярных векторов, 𝑆 – диагональная мат-
рица сингулярных чисел. Встраивание стегоданных
в ИК проводилось аналогично (1) с использованием
матриц сингулярных чисел.

4. Полученные результаты
В ходе формирования стеганограмм был исполь-

зован тестовый пакет из ста изображений с разреше-
нием UHD-4K (3840×2160 пикселей).

В качестве стегоданных, аналогично [2] были вы-
браны цифровые изображения с различными уровня-
ми детализации: чертеж (567×463 пикселей), карта
(800×800 пикселей) и портрет (565×850 пикселей).

Уровень заполнения контейнера (количество изме-
ненных коэффициентов разложения ИК к общему
количеству коэффициентов) изменялся в пределах
от 5% до 25% (с шагом 5%) и от 35% до 95% (с
шагом 10%). Значения параметра 𝛼 изменялись от
𝛼𝑚𝑖𝑛 = 0.02 (нижняя граница восстановления сте-
годанных) до 𝛼𝑚𝑎𝑥 = 0.08 (появление визуальных
искажений ИК) с шагом ∆𝛼 = 0.02.

В результате встраивания стегоданных по приве-
денным методам, а также их дальнейшего усред-
нения, были получены контурные графики, описы-
вающие зависимости характеристик вариограмм от
степени заполнения контейнера стегоданными (ось
абсцисс) и значений весового коэффициента 𝛼 (ось
ординат) изображены на рисунках 3 (метод Дея) и
refpic4 (метод Агарваля).

Использование СР при формировании стегано-
грамм (рис. 4) позволяет существенно уменьшить
диапазон изменения рассмотренных характеристик
вариограмм (табл. 1) в сравнении со случаем при-
менения ДДВП (рис. 3), что может быть объяснено
особенностями СР – встраивания сообщения в ком-
поненты ИК с наибольшей вариацией значений. Тем
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(a)

(b)

(c)

Рис. 3. Корреляционные характеристики стеганограмм,
сформированных согласно методу Дея:

(a) – вариативность ряда; (b) – интервал корреляции;
(c) – межэлементная вариация.

не менее, различный характер изменений вариатив-
ности ряда при изменении степени заполнения кон-
тейнера и параметра 𝛼 для методов Дея (рис. 3(a)) и
Агарваля (рис.4(a)) дает возможность распознавать
тип использованных преобразований при формиро-
вании стеганограмм.

Таблица 1. Диапазоны изменения корреляционных
характеристик изображения-контейнера при

использовании различных методов формирования
стеганограмм

Метод Nugget Sill Range

Дея 88.0..102.0 1960..2280 1780.0..1890.0

Агарв. 103.5..109.2 2330..2530 1834.0..1835.4

Выводы

В результате исследования эффективности при-
менения вариограммного анализа для выявления
стеганограмм с данными, встроенными в ИК с при-
менением ДДВП и СР, было установлено:
1) Анализ изменения основных характеристик поз-

воляет выявить наличие скрытых сообщений в
ИК даже при слабом уровне заполнения кон-
тейнера стегоданными (менее 10%). При этом,
для метода Агарваля эффективность анализа

(a)

(b)

(c)

Рис. 4. Корреляционные характеристики стеганограмм,
сформированных согласно методу Агарваля:

(a) – вариативность ряда; (b) – интервал корреляции;
(c) – межэлементная вариация.

понижается для случая уровня заполнения ме-
нее 5%;

2) На основе результатов вариограммного анали-
за стеганограмм возможно выявление класса
методов, использованных для встраивания сте-
годанных в ИК.
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