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Анотацiя
Розглянуто методи пошуку прихованих вiдеокамер та принципи оптичного методу пошуку прихованого вiдеоспостере-
ження. Запропоновано варiант автоматичної лазерно-локацiйної системи пошуку прихованого вiдеоспостереження.
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Вступ

Вiзуальне спостереження є найдавнiшим i дуже
ефективним методом збору iнформацiї. Завдання
своєчасного виявлення та iдентифiкацiї оптичного
спостереження стає, таким чином, однiєю з найва-
жливiших при проведеннi як профiлактичних, так i
спецiальних захисних та охоронних заходiв. Своєча-
сне виявлення факту несанкцiонованого спостереже-
ння дає можливiсть встановити, з якою метою воно
проводиться i визначити загрозу, яку несе спостерi-
гач за тим чи iншим об’єктом

Для отримання iнформацiї широко використовує-
ться прихована фото- та вiдеозйомка. В даний час
для збору iнформацiї можуть використовуватися мi-
нiатюрнi прихованi i спецiальнi (камуфльованi пiд
звичайнi предмети) фото- i вiдеокамери.

У цiй ситуацiї стає актуальною розробка i засто-
сування засобiв протидiї несанкцiонованому вiдео-
контролю, що проводиться в примiщеннях об’єкта, i
його локалiзацiя. Зарубiжнi експерти вважають, що
в свiтi виявляється тiльки 1 - 2% шпигунської технi-
ки, решта дозволяє отримати до 60% всiєї вкраденої
iнформацiї. Тому розробка нових засобiв пошуку є
актуальною [1].

1. Види прихованих вiдеокамер та методи їх
пошуку

В залежностi вiд призначення, особливостей своєї
конструкцiї i функцiональних можливостей прихо-
ванi вiдеокамери подiляються на:
∙ чорно-бiлi i кольоровi;
∙ звичайнi та мiнiкамери (дiаметр об’єктива близь-

ко 1 мм);
∙ дротовi та бездротовi;
∙ автономнi та з використанням електромережi;
∙ стацiонарнi та переноснi;
∙ в залежностi вiд типу об’єктива – звичайнi та з

винесеним об’єктивом (з використанням свiтло-
водiв).
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Методи пошуку i виявлення прихованих камер:
радiомонiторинг, оптичний метод, пошук нелiнiйним
локатором.

Метод радiомiторингу передбачає пошук вiдеока-
мер, що працюють в момент пошуку (випромiнюють
електромагнiтну енергiю), що є суттєвим недолiком.
Оптичний метод оснований на ефектi свiтлоповерта-
ння. При наявностi вiдеозакладки лазерний промiнь
вiдбивається вiд свiтлочутливого елемента, i камера
виявляється. Iснують спецiальнi фiльтри, якi дозво-
ляють вiдбивати лазернi променi, що посилаються з
таких приладiв. Пошук нелiнiйним локатором роз-
рахований на взаємодiю електромагнiтного поля з
елементами, що мають p-n перехiд. Пошук нелiйним
локатором буде безкорисним, якщо елементи з p-n
переходом не будуть знаходитись в зонi сканування
нелiнiйного локатора, що можливо при використаннi
спецiального об’єктива [1].

2. Опис оптичного методу пошуку прихова-
ного вiдеоспостереження

З перерахованих методiв пошуку прихованого вi-
деоспостереження найбiльш унiверсальним є опти-
чний, яким можна виявляти вiдеокамери будь-якого
типу. Метод базується на ефектi свiтлоповертання
(повернення падаючого променя свiтла точно в зворо-
тному до джерела напрямку при великому дiапазонi
кутiв падiння). При цьому вiдблиск виникає не на по-
верхнi вхiдної лiнзи а всерединi об’єктива (на ПЗС-,
або КМОП-сенсорi, рис. 1). Цей вiдблиск на вiдмiну
вiд поверхневого вiдбиття яскравiше i спостерiгає-
ться з будь-якого напрямку, що знаходиться в полi
зору камери [2].

Щоб вiдрiзнити вiдеокамеру вiд поверхневого вiд-
блиску необхiдно змiнити ракурс. При цьому вiд-
блиск вiд об’єктива залишиться там же, а поверхне-
вий вiдблиск змiститься, зникне або значно змiни-
ться його iнтенсивнiсть. Таким чином при правиль-
ному проектуваннi системи виявлення прихованого
вiдеоспостереження – ефективнiсть маскування ка-
мер за допомогою блискучих предметiв суттєво зни-
зиться. Це вiдноситься i до напiвпрозорих перешкод
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Рис. 1. Ефект свiтлоповертання оптичного пристрою

– вiдблиск на поверхнi буде змiщуватися при змiнi
положення спостерiгача, а частина випромiнювання,
що досягла об’єктиву камери все одно дасть “пра-
вильний” вiдблиск, який буде залишатися на мiсцi
[2].

Iснуючi системи та прилади оптичного методу по-
шуку прихованого вiдеоспостереження (“Антисвiд”,
“Сокол-М”) мають суттєвi недолiки. Це в першу чергу
високий вплив людського фактору (прилади являю-
ться ручними, що впливає на точнiсть, швидкiсть,
достовiрнiсть виялення прихованих камер). Тому
доцiльним є створення автоматизованої системи по-
шуку прихованого вiдеоспостереження, яка не буде
залежати вiд людського фактору i збiльшить швид-
кiсть пошуку.

3. Автоматична система пошуку приховано-
го вiдеоспостереження

Запропонований варiант автоматичної системи по-
шуку прихованого вiдеоспостереження базується на
основi лазерної локацiї, подальшим вдосконаленням
системи на основi патенту РФ №2544305. Система
складається з приймача i передавача лазерного ви-
промiнювання, блоку обробки зображення, блоку
управлiння, блоку руху системи (що забезпечить без-
перервне сканування вказаного простору та змiну
пеленгацiйного кута для фiльтрування помилкових
цiлей).

Принцип роботи системи показаний на рис. 2.
Система здiйснює кругове сканування стiн, стелi,

мiсць розмiщення прихованого вiдеоспостереження.
Сканування проводиться в 2 етапи: на першому при-
ймач i передавач оптичного випромiнювання знахо-
дяться поблизу один одного, на другому етапi при-
ймач i передавач знаходяться на рiзних ракурсах
(змiнюється пеленгацiйний кут), це позбавляє вiд
помилкових цiлей, що маскують прихованi камери.
Результатами є:
∙ пiдвищення завадостiйкостi роботи системи в

умовах виникнення помилкових вiдблискiв;
∙ зменшення часу сканування всiєї поверхнi;
∙ зменшення ймовiрностi пропуску прихованої ка-

мери.

Рис. 2. Принцип роботи запропонованої автоматизованої
системи

Рис. 3. Структурна схема автоматичної
лазерно-локацiйної системи для пошуку прихованого

вiдеоспостереження

На рис. 3 показана структурна схема запропоно-
ваної системи.

Система передбачає використання вузької дiагра-
ми спрямованостi лазера i приймального пристрою
(близько 10), рис. 4. Дiаграмма спрямованостi при-
ймального пристрою перемiщується синхронно з дiа-
грамою спрямованостi лазера [3].

Рис. 4. Дiаграмма спрямованостi лазера та
приймального пристрою

2



Використання в примiщеннi передбачає перемiщен-
ня системи в декiлька мiсць сканування що виключає
появу «слiпих зон» (рис. 5) [4].

Рис. 5. Дiаграмма спрямованостi лазера та
приймального пристрою

Швидкiсть сканування – одна iз переваг системи.
Можна оцiнити час сканування системи одного етапу
для кiмнати висотою 3 м та параметрiв сканування:
∙ дiаметр плями лазерної пiдсвiтки – 𝐷 = 0.5 см;
∙ час за який система робить один оберт – 𝑡1 =
0.5 c;

∙ Кiлькiсть обертiв: 𝑁 = ℎ/𝐷 = 3/0, 05 = 600.
Час сканування для одного етапу :

𝑡 = 𝑁 · 𝑡1 = 0.5 * 600 = 300(𝑐).

Зрозумiло, що на однiй позицiї повнiстю кiмнату
просканувати неможливо, через наявнiсть слiпих зон.
Кiлькiсть потрiбних мiсць встановлення системи для
повного сканування потрiбного примiщення буде за-
лежати вiд його розмiрiв. Чим бiльша кiмната – тим
бiльше потрiбно мiсць встановлення системи – тим
бiльше часу сканування потрiбно.

4. Алгоритм обробки отриманого зображен-
ня поверхнi, що сканується, для збiльшен-
ня ймовiрностi iдентифiкувати приховану
камеру

Алгоритм обробки отриманого зображення скану-
ючої поверхнi передбачає вiднiмання двох сусiднiх
– “активного” та “пасивного” – вiдеокадрiв з подаль-
шою пороговою обробкою кадру їх рiзницi. “Пасив-
ний” – кадр, при якому використовуться тiльки фо-
нове освiтлення поверхнi. “Активний” – кадр при
лазерному i фоновому освiтленнi поверхнi. Джере-

лами фонового випромiнювання можуть бути сонце,
люмiнесцентниє лампи, лампи розжарювання, свi-
тлодiоди та iншi активнi джерела випромiнювання.
У ситуацiях, коли iнтенсивнiсть “корисного” випро-
мiнювання перевищує iнтенсивнiсть “помилкового”,
представлений алгоритм забезпечує правильну ро-
боту системи. Для всiх iнших випадкiв алгоритм
формує кiлька порогових значень для визначення
iнтенсивностi кожного вiдблиску i за рахунок ви-
значення нерiвномерностi контурiв цих вiдблискiв
визначає хибнi – це тi, у яких контури не наближа-
ються до кругових [5].

5. Висновки
На даний час боротьба з несанкцiонованою фото

та вiдео зйомкою є дуже актуальною. Iснує багато
видiв прихованих камер, найкращим методом для їх
пошуку являється оптичний. Для пошуку сучасних
камер прихованого вiдеоспостереження доцiльним
є створення автоматичної системи на основi лазер-
ної локацiї. Запропонований варiант автоматичної
лазерно-локацiйної системи, має ряд переваг:

∙ вiдсутнiсть впливу людського фактору на якiсть
пошуку прихованих вiдеокамер;

∙ зменшення часу сканування у порiвняннi з ру-
чними приладами;

∙ зменшення ймовiрностi пропуску прихованої ка-
мери при скануваннi;

∙ пiдвищений захист вiд помилкових цiлей.
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