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Анотацiя
У роботi дослiджено ефективнiсть застосування моделей просторової кореляцiї (МПК) [1] для виявлення стега-
нограм з даними, вбудованими в областi перетворення контейнера (ОПК). Для аналiзу змiн параметрiв МПК,
внаслiдок приховування повiдомлень в ОПК, були використанi стандартнi тести Морана, Джерi, Гетiса-Орда та
LISA. Показано, що вбудовування стегоданих в ОПК призводить до суттєвих змiн результатiв тестiв Морана та
LISA навiть при слабкому ступенi заповнення зображення-контейнера (менше 10%).
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Вступ

Постiйне вдосконалення iснуючих та поява нових
стеганографiчних систем (СС) суттєво ускладнює
виявлення прихованих каналiв зв’язку при викори-
станнi iснуючих систем контролю трафiку. Особли-
вiстю сучасних СС є широке використання методiв
приховування повiдомлень в областi перетворення
контейнеру (ОПК), зокрема, цифрових зображень
(ЦЗ), що дозволяє пiдвищити стiйкiсть стеганограм
до методiв пасивного та активного стегоаналiзу. То-
му актуальною є задача пошуку нових пiдходiв до
проведення пасивного стегоаналiзу ЦЗ на основi ана-
лiзу змiн параметрiв ЦЗ внаслiдок вбудовування
стегоданих в ОПК.

Для виявлення факту вбудовування стегоданих в
ЦЗ широко використовуються методи статистично-
го та структурного аналiзу зображень [2, 3]. Обме-
женням практичного застосування цих методiв є
необхiднiсть використання простору ознак високої
розмiрностi (наприклад, 34671 параметр для SRM
моделi [4]), щоб забезпечити задану точнiсть роботи
стегодетектора.

Одним iз поширених методiв пасивного стегоаналi-
зу ЦЗ є дослiдження змiн кореляцiйних властивостей
зображень-контейнерiв (ЗК) внаслiдок приховуван-
ня повiдомлень. Застосування методiв класичного
кореляцiйного аналiзу (ККА) в даному випадку має
певнi обмеження, пов’язанi з їхньою високою обчи-
слювальною складнiстю, особливо у випадку аналiзу
ЦЗ високої якостi [5]. Представляє iнтерес застосува-
ння спецiальних методiв кореляцiйного аналiзу ЦЗ,
що дозволять зменшити час виявлення стеганограм
при забезпеченнi заданої точностi стегодетектора.

У роботi вперше запропоновано використання мо-
делей просторової кореляцiї (МПК) для дослiдження
змiн кореляцiйних характеристик ЗК при вбудову-
ваннi стегоданих. Перевагою МПК у порiвняннi з

ККА є можливiсть дослiдження як глобальних, так
i локальних змiн кореляцiйних характеристик ЦЗ
[6]. Становить iнтерес дослiдження ефективностi ви-
користання МПК в найбiльш складних випадках
пасивного стегоаналiзу ЦЗ – приховування повiдом-
лень в ОПК, зокрема, в спектральнiй областi ЦЗ.

Метою роботи є оцiнка ефективностi застосуван-
ня стандартних тестiв МПК для виявлення слабких
змiн характеристик ЗК при вбудовуваннi стегоданих
у спектральнiй областi ЦЗ iз застосуванням двомiр-
ного дискретного вейвлет-перетворення (ДДВП).

1. Модель просторової кореляцiї
Просторова кореляцiя (ПК) була вперше запропо-

нована для дослiдження просторово-часових даних.
ПК є розширенням поняття кореляцiї на випадок
двомiрних вихiдних даних [6] i використовується для
оцiнки близькостi значень параметрiв об’єктiв все-
рединi деякого околу та вивчення природи i сили
взаємозв’язку мiж ними. Аналiз ЦЗ на основi МПК
проходить у декiлька етапiв. На першому етапi про-
водиться аналiз просторового розмiщення дослiджу-
ваних об’єктiв та формується матриця сумiжностi 𝑊 .
На другому етапi визначаються кореляцiйнi зв’язки
мiж окремими об’єктами з використанням стандар-
тних тестiв Морана, Джерi, Гетiса-Орда та LISA.

Тест Морана (Moran’s I) заснований на оцiнцi гло-
бальної кореляцiї мiж дослiджуваними об’єктами [7].
Коефiцiєнт 𝐼 у тестi Морана визначається згiдно з
формулою:

𝐼 =
𝑁∑︀

𝑖

∑︀
𝑗 𝜔𝑖𝑗

∑︀
𝑖

∑︀
𝑗 𝜔𝑖𝑗(𝑋𝑖 − �̄�)(𝑋𝑗 − �̄�)∑︀

𝑖(𝑋𝑖 − �̄�)2
, (1)

де 𝑁 — кiлькiсть об’єктiв; 𝑋𝑖, 𝑋𝑗 – значення па-
раметрiв 𝑖−того та 𝑗−того об’єктiв; �̄� — середнє
значення параметрiв; 𝜔𝑖𝑗 – ваговий коефiцiєнт, що
вiдображає ступiнь близькостi мiж точками 𝑖 та 𝑗 у
просторi. Коефiцiєнт Морана приймає значення в iн-
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тервалi вiд (−1) (негативна ПК) до (+1) (позитивна
ПК).

Тест Джерi (Geary’s C) дозволяє оцiнити ступiнь
просторової залежностi сумiжних комiрок [8]. Кое-
фiцiєнт просторової кореляцiї 𝐶 у тестi Джерi ви-
значається як:

𝐶 =
(𝑁 − 1)
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Значення 𝐶 лежить в iнтервалi вiд нуля до двох,
при чому 𝐶 = 1 вiдповiдає випадку вiдсутностi коре-
ляцiї значень яскравостi сумiжних пiкселiв. Значе-
ння 𝐶 менше “1” вiдповiдають випадку збiльшення
позитивної ПК, а значення бiльше “1” – збiльшення
негативної ПК.

Тест Гетiса-Орда (Getis and Ord‘s O) дозволяє
оцiнити концентрацiю об’єктiв 𝑂(𝑑) всерединi
заданого околу 𝑑:

𝑂(𝑑) =

∑︀𝑁
𝑖=1
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∑︀𝑁
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,

Значення параметра 𝑂(𝑑) лежать в iнтервалi вiд
0 до +∞. Для змiни масштабу 𝑂(𝑑) у роботi було
використано логарифмiчне стиснення:

𝑂𝑐𝑜𝑚𝑝(𝑑) = 𝑙𝑜𝑔[𝑂(𝑑) −𝑚𝑖𝑛(𝑂(𝑑)) + 1]

Тест LISA використовується для оцiнки ступеня
просторового групування подiбних значень навколо
фiксованого об’єкта:

𝐼𝑖 = 𝑧𝑖

𝑁∑︁
𝑗=1

𝜔𝑖𝑗𝑧𝑗 ; 𝑧𝑖 =
𝑋𝑖 − 1

𝑁

∑︀𝑁
𝑖=1 𝑋𝑖√︁

1
𝑁

∑︀𝑁
𝑖=1(𝑋𝑖 − �̄�)2

.

Сума параметрiв 𝐼𝑖 по всiм елементам ЦЗ рiвна
значенню коефiцiєнта 𝐼 в тестi Морана (1), що ви-
користовується для оцiнки глобальної автокореляцiї
мiж пiкселями зображення.

Необхiдно вiдмiтити, що у бiльшостi випадкiв при
формуваннi стеганограм, вбудовування стегоданих у
ЦЗ вiдбувається на рiвнi шумiв ЗК. Для роздiлення
низькочастотних (структурних) та високочастотних
(шумових) компонент ЦЗ у роботi було використано
ДДВП. У результатi були отриманi високочастотнi
компоненти зображень, що вiдповiдають фiльтрацiї
рядкiв (стовпцiв) ЦЗ з використанням фiльтрiв низь-
ких частот (скейлiнг-функцiя) та фiльтрiв високих
частот (вейвлет-функцiя). Для пiдвищення вiдноше-
ння стего/шум, де шумом є компоненти розкладу ЦЗ,
що не мiстять стегоданi, при проведеннi дослiджень
були використанi деталiзуючi коефiцiєнти (ДК) роз-
кладу ЦЗ, якi вiдповiдають випадку обробки рядкiв
(стовпцiв) вихiдного зображення з використанням
вейвлет-функцiї. У якостi базисних функцiй ДДВП
були використанi вейвлет Хаара та вiдповiдна йому
скейлiнг-функцiя.

При проведеннi стегоаналiзу з використанням ме-
трик МПК отримана матриця ДК була подiлена на
фiксовану кiлькiсть комiрок розмiром 𝑁 ×𝑁 елемен-
тiв. Для кожної комiрки розраховувалося середнє
значення 𝑀 , дисперсiя 𝐷, коефiцiєнти асиметрiї 𝑆 i
ексцесу 𝐾 значень ДК, значення яких записувалися

у вiдповiднi матрицi 𝑋𝑀 , 𝑋𝐷, 𝑋𝑆 , 𝑋𝐾 . Матриця 𝑊
формувалась iз врахуванням сумiжностi пiкселiв по
горизонталi та вертикалi.

2. Метод вбудовування Дея

Метод полягає у додаваннi коефiцiєнтiв ДДВП
(один рiвень розкладу ЦЗ) окремих каналiв кольору
контейнера (𝐹 𝐼𝜓) та стегоданих (𝐹𝐷𝜓 ), представлених
у виглядi ЦЗ, з коефiцiєнтом 𝐺 [9]:

𝐹𝑆𝜓 = (1 −𝐺) × 𝐹 𝐼𝜓 + 𝐺× 𝐹𝐷𝜓 ,

де 𝐹𝑆𝜓 – коефiцiєнти ДДВП стеганограми. Пара-
метр 𝐺 змiнювався вiд 𝐺𝑚𝑖𝑛 = 0.02 (нижня межа
вiдновлення стегоданих) до 𝐺𝑚𝑎𝑥 = 0.08 (поява вiзу-
альних спотворень на ЗК) з кроком ∆ = 0.02. Для
формування стеганограм у просторовiй областi до
отриманих коефiцiєнтiв 𝐹𝑆𝜓 застосовувалося зворо-
тне ДДВП.

3. Результати дослiдження

При проведеннi дослiджень був використаний те-
стовий пакет зi 100 UHD-4K зображень. У якостi сте-
годаних були використанi три ЦЗ з рiзним ступенем
деталiзацiї: креслення, карта та портрет. Параметри
тестових ЦЗ та стегоданих представленi в табл. 1.

Ступiнь заповнення контейнера (частка змiнених
коефiцiєнтiв ДДВП ЗК) змiнювалась вiд 5% до 25%,
з кроком 5%, та вiд 25% до 95% з кроком 10%. Розмiр
комiрок 𝑁 становив 15, 20, 30 та 40 елементiв.

На рис. 1 зображено значення метрик МПК, усе-
реднених по всiм розмiрам блокiв розбиття ЦЗ, при
варiацiї ступеня заповнення контейнера, параметра
𝐺 та використання стегоданих типу “Креслення”.

Вбудовування стегоданих (креслення) призводить
до суттєвих змiн значень коефiцiєнту 𝐼 для тесту
Морана (рис. 1(a)) вже при невеликому вiдсотку за-
повнення контейнера, а для тестiв Джерi (рис. 1(b))
та LISA (рис. 1(d)) викликає незначну змiну значень
коефiцiєнтiв – не бiльше 10% вiдносно випадку чи-
стого ЗК. Результати тесту Гетiса-Орда (рис. 1(c))
свiдчать про низьку ефективнiсть його використання
для виявлення стеганограм.

Необхiдно зазначити, що при вбудовуваннi сте-
годаних типу “Карта” значення метрик практично
спiвпадають з отриманими результатами (рис. 1), а
при прихованнi “Портрету” призводить до суттєво-
го зменшення змiн розглянутих тестiв. Таким чи-
ном, за величиною змiн результатiв тестiв МПК при
вбудовуваннi стегоданих можливо розпiзнавати тип
прихованих повiдомлень.

Висновки

За результатами проведеного аналiзу встановлена
висока ефективнiсть тесту Морана при виявленнi
стеганограм з даними, вбудованими в областi пере-
творення контейнера з використанням ДДВП.
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Табл. 1. Параметри тестових зображень та стегоданих

Стегоданi Контейнер
креслення карта портрет

Роздiльна здатнiсть, пiкселiв 567×463 800×800 565×850 3820×2160
Формат BMP JPG

Глибина кольору, бiт/пiксель 24 24

(a)

(b)

(c)

(d)

Рис. 1. Значення метрик кореляцiї окремих комiрок
матрицi 𝑋𝑆 при вбудовуваннi стегоданих (креслення) та

використаннi тестiв: (a) – Морана; (b) – Джерi; (c) –
Гетiса-Орда; (d) – LISA.
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