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Анотацiя
У роботi проведено порiвняльний аналiз ефективностi стиснення стеганограм з даними вбудованими в областi
перетворення контейнера. Розглянуто випадок приховування повiдомлень в спектральнiй областi цифрових зобра-
жень з використанням двовимiрного дискретного вейвлет перетворення. Для компресiї стеганограм зi стегоданими
використано стандартнi методи стиснення цифрових даних (Deflate, Deflate64, BZip2, LZMA та PPMd). Показано,
що зростання ступеня заповнення контейнера стегоданими призводить до зменшення ефективностi стиснення
стеганограм. Виявлено, що величина стиснення стеганограм суттєво залежить вiд виду вбудованих стегоданих.
Отриманi результати можуть бути використанi при проведеннi пасивного стеганоаналiзу в системах контролю
трафiку.
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Вступ

Для прихованої передачi конфiденцiйної iнформа-
цiї (стегоданих) широко використовуються цифровi
зображення (ЦЗ) [1]. Бiльшiсть iснуючих методiв
приховування даних в ЦЗ ґрунтується на безпосере-
дньому вбудовуваннi повiдомлень просторовiй обла-
стi зображення (LSB-методи) або в областi перетво-
рення контейнера (ОПК). Перевагою методiв прихо-
вування даних в ОПК, у порiвняннi з LSB-методами,
є можливiсть суттєвого пiдвищення стiйкостi (ро-
бастностi) отриманих стеганограм при проведеннi
стеганоаналiзу. Одними iз поширених методiв прихо-
вування даних в ОПК є одноетапнi методи, зокрема
метод Дея.

Приховування повiдомлень в ЦЗ призводить до ха-
рактерних змiн їх параметрiв, зокрема ефективностi
стиснення при використаннi стандартних алгоритмiв
[2]. Зважаючи на вiдсутнiсть у лiтературi даних що-
до змiн величини стиснення ЦЗ при вбудовуваннi
даних в ОПК, представляє iнтерес дослiдження ефе-
ктивностi стиснення стеганограм при використаннi
рiзних алгоритмiв компресiї.

Метою роботи є оцiнка ефективностi стиснення
стеганограм, сформованих на основi одноетапних ме-
тодiв вбудовування даних в спектральнiй областi ЦЗ,
з використанням стандартних алгоритмiв стиснення
цифрових даних (Deflate, Deflate64, BZip2, LZMA та
PPMd).
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1. Одноетапнi методи приховування даних

В роботi розглянуто один iз поширених методiв
приховування даних в спектральнiй областi ЦЗ – ме-
тод Дея [3]. Даний метод заснований на застосуван-
нi двовимiрного дискретного вейвлет перетворення
(ДДВП) до зображення-контейнера (ЗК) та стего-
даних, представлених у виглядi ЦЗ. Формування
стеганограм проводиться шляхом додавання коефi-
цiєнтiв ДДВП окремих каналiв кольору зображення-
контейнера С та стегоданих D, представлених у ви-
глядi ЦЗ, з ваговим коефiцiєнтом 𝛼:

𝑆𝑖 = (1 − 𝛼) × 𝐶𝑖 + 𝛼×𝐷𝑖, 𝑖 ∈ {𝑅,𝐺,𝐵}, (1)

де 𝑆 – коефiцiєнти ДДВП заповненого контейнера.
Завершальним етапом створення стеганограми є за-
стосування до триманих коефiцiєнтiв 𝑆 оберненого
ДДВП та об’єднання каналiв кольору.

2. Алгоритми стиснення ЦЗ

Для компресiї стеганограм використано стандар-
тнi алгоритми стиснення: Deflate, Deflate64, BZip2,
LZMA та PPMd [4, 5]:

∙ Deflate – це алгоритм стиснення без втрат, який
використовує комбiнацiю алгоритму LZ77 i ал-
горитму Хаффмана;

∙ Deflate64 є модифiкацiєю алгоритму стиснення
Deflate з розширеним словником до 64 Кбайт
та кодовою довжиною на 16 бiтiв (код визна-
чає довжину в дiапазонi вiд 3 до 65,538 байт).
Deflate64 має кращу ступiнь стиснення у по-
рiвняннi з Deflate, але бiльш низьку швидкiсть
обробки даних;

∙ BZip2 – алгоритм стиснення даних в основi яко-
го лежить кодування Хафмана та стиснення iн-

1



(a)

(b)

(c)

Рис. 1. Залежнiсть середнього значення коефiцiєнта
стиснення стеганограм вiд ступеня заповнення

контейнера для випадкiв вбудовування стегоданих типу:
(a) – Креслення; (b) – Карта; (c) – Портрет.

формацiї способом кодування серiй (RLE – Run
Length Encoding);

∙ LZMA (Lempel-Ziv-Markov chain-Algorithm) –
алгоритм стиснення даних заснований на схемi
стиснення даних за словником, подiбної до
використаної в LZ77. Дозволяє використовувати
словники рiзного розмiру (до 4 Гб) i є бiльш
ефективним, нiж BZip2;

∙ PPM (Prediction by Partial Matching) – ада-
птивний статистичний алгоритм стиснення
даних без втрат, заснований на контекстному
моделюваннi i передбаченнi появи наступних
бiт.

3. Результати роботи
Для оцiнки ефективностi стиснення ЦЗ було ви-

користано псевдовипадкову вибiрку з 2500 ЦЗ з те-
стовго пакету MIRFlickr-25k та три типи стегода-
них – креслення (StegoA), карта (StegoB) та портрет

(StegoC). Характеристики ЦЗ тестового пакету та
стегоданих приведенi у табл. 1.

Ступiнь заповнення контейнера стегоданими (час-
тка змiнених коефiцiєнтiв ДДВП ЗК) змiнювалая вiд
5% до 25%, з кроком 5%, та вiд 35% до 95%, з кроком
10%. Значення вагового коефiцiєнту 𝛼 змiнювалося
вiд 𝛼𝑚𝑖𝑛= 0.02 (нижня границя вiдновлення стего-
даних) до 𝛼𝑚𝑎𝑥 = 0,08 (поява вiзуальних спотворень
ЦЗ) з кроком ∆𝛼 = 0,02.

Графiки залежностi середнього значення параме-
тра стиснення вiд ступеня заповнення контейнера,
для рiзних типiв стегоданих, приведенi на рис. 1.

Середнє значення коефiцiєнта стиснення, при вбу-
довування стегоданих типу “Креслення” та “Портрет”
(рис. 1(a)-1(b)), зменшується в iнтервалi до 5% за-
повнення контейнера, а далi зростає незалежно вiд
типу використаного алгоритму стиснення.

У випадку вбудовування стегоданих типу “Карта”
(рис. 1(c)) коефiцiєнт стиснення зростає в iнтервалi
вiд нуля до 75% заповнення, а далi знижується зi
збiльшенням ступеня заповнення контейнеру. Це по-
в’язано з низькою ефективнiстю стиснення шумових
компонент ЦЗ, якi не мають надлишковостi.

В усiх випадках найбiльший ступiнь стиснення
забезпечують алгоритми BZip2 та PPMd.

Висновки
На основi аналiзу результатiв оцiнки стиснення

стеганограм з даними, вбудовуваними в областi пере-
творення контейнера, можна зробити висновок, що
попереднє визначення значень коефiцiєнтiв стиснен-
ня ЦЗ дозволить пiдвищити ефективнiсть проведе-
ння пасивного стегоаналiзу, а для ряду випадкiв i
встановити тип вбудованих стегоданих.

Табл. 1. Характеристики тестових ЦЗ та стегоданих

Парметри Тестовi ЦЗ Стегоданi (A, B, C)
Формат jpg bmp

Роздiльна здатнiсть, пiкселiв 512x512
A-463x567
B-800х800
C-850х565

Колориметрична система RGB RGB
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