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Анотацiя
В роботi дослiджено ефективнiсть деструкцiї стегоданих, що прихованi в цифровому зображеннi на основi
LSB-методiв, пiсля вейвлет-аналiзу стеганограм. Розглянуто випадки проведення вейвлет-стиснення та вейвлет-
шумоподавлення стеганограм. В результатi отримано, що використання вейвлет-стиснення для деструкцiї стегоданих
бiльш ефективне в порiвняннi з вейвлет-шумоподавленням.
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Вступ

Розвиток комунiкацiйних мереж створює новi мо-
жливостi для створення прихованих каналiв обмiну
повiдомленнями мiж порушниками. Одним з най-
бiльш розповсюджених методiв приховування сте-
годаних в мультимедiйнi файли, а саме у цифровi
зображення (ЦЗ), сьогоднi є LSB-методи, оскiльки
данi методи характеризуються порiвняно невисоки-
ми вимогами до параметрiв контейнера i дозволяють
проводити приховання стегоданих в режимi реаль-
ного часу [1, 2].

Виявлення стеганограм здiйснюється з використан-
ням методiв пасивного стегоаналiзу, а для деструкцiї
прихованих повiдомлень застосовуються алгоритми
активного стегоаналiзу. На сьогоднiшнiй день бу-
ло запропоновано багато методiв як виявлення, так
i деструкцiї повiдомлень, прихованих згiдно LSB-
методiв [4].

Перспективним для видiлення деталей стегано-
грам та подальшої очистки стеганограм вiд шумiв, в
яких прихованi стегоданi є застосування вейвлет-
аналiзу. В роботi [5] виявлено, що використання
вейвлет-стиснення є ефективним методом деструкцiї
стегоданих при малому ступенi заповнення контей-
нера (менше 20%). Тому актуальним є продовження
дослiдження ефективностi деструкцiї стегоданих пi-
сля проведення вейвлет-стиснення, а також пiсля
вейвлет-шумоподавлення стеганограм.

Метою роботи є дослiдження ефективностi дестру-
кцiї стегоданих з використанням методiв вейвлет-
аналiзу зображень як для стиснення, так i фiльтрацiї
ЦЗ вiд шумiв.

1. Метод Куттера-Джордона-Боссена

Одним з найбiльш поширених LSB методiв є метод
Куттера-Джордона-Боссена (МКДБ). Згiдно даного
методу, стегоданi вбудовуються у синiй канал ко-
льору цифрового зображення, що представлене в
системi кольорiв RGB [1, 2, 4].
𝑖–Тий бiт повiдомлення приховується у псевдови-

падково обраному пiкселi ЦЗ, що представлене в

системi кольорiв RGB, шляхом модифiкацiї яскраво-
стi обраного пiкселю 𝐵𝑥,𝑦 в каналi синього кольору
𝐵𝑥,𝑦 [2, 4]:

𝜆𝑥,𝑦 = 0, 989×𝑅𝑥,𝑦 + 0, 5866×𝐺𝑥,𝑦 + 0, 1145×𝐵𝑥,𝑦,

̂︀𝐵𝑥,𝑦 =

{︃
𝐵𝑥,𝑦 − 𝜈𝜆𝑥,𝑦, 𝑚𝑖 = 0,

𝐵𝑥,𝑦 + 𝜈𝜆𝑥,𝑦, 𝑚𝑖 = 1,

де 𝑅𝑥,𝑦, 𝐺𝑥,𝑦 – значення яскравостi пiкселя у кана-
лах червоного та зеленого кольору, вiдповiдно; 𝑚𝑖 –
𝑖-ий бiт прихованого повiдомлення; 𝜈 – константа, що
визначає енергiю бiту, що вбудовується; 𝐵𝑥,𝑦, ̂︀𝐵𝑥,𝑦

– початкове та модифiковане значення яскравостi
псевдовипадково обраного пiкселя в каналi синього
кольору.

Екстракцiя стегоданих на приймальнiй сторонi
стегосистеми проводиться за вiдсутностi початко-
вого зображення (слiпий стегодетектор), тому для
оцiнки вихiдних значень яскравостi пiкселiв, вико-
ристаних при прихованнi стегоданих, застосовується
прогнозування їх значень на основi значень сусiднiх
пiкселiв (у випадку “хрест” пiкселiв розмiром 7×7
кiлькiсть пiкселiв зверху/знизу/лiворуч/праворуч
вiдносно центрального пiкселя рiвна 𝜎=3) [2].

2. Вейвлет перетворення
Вейвлет (англ. wavelet – маленька хвиля) – це фун-

кцiї, що породжують базиси простору, якi широко
використовуються для обробки сигналiв [6].

Вейвлет перетворення(ВП) описує багатоетапний
процес розкладу сигналу на набiр базисних вейвлет
функцiй.

Застосування дискретного вейвлет перетворення
(ДВП, Discrete Wavelet Transform – DWT) для 2D-
зображення вiдповiдає обробцi зображення 2D низь-
кочастотними та високочастотними фiльтрами рi-
зних розмiрiв [7].

Вейвлет-коефiцiєнти сигналу 𝑠(𝑥, 𝑦) обчислюються
згiдно прямого двомiрного ВП [8]:

𝑐𝐴1 = 2𝑗
∫︁
𝑅2

𝑠(𝑥, 𝑦)
(︁
𝜙(2𝑗𝑥− 𝑘)𝜙(2𝑗𝑦 − 𝑛)

)︁
𝑑𝑥𝑑𝑦,
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𝑐𝐻1 = 2𝑗
∫︁
𝑅2

𝑠(𝑥, 𝑦)
(︁
𝜙(2𝑗𝑥− 𝑘)𝜓(2𝑗𝑦 − 𝑛)

)︁
𝑑𝑥𝑑𝑦,

𝑐𝑉1 = 2𝑗
∫︁
𝑅2

𝑠(𝑥, 𝑦)
(︁
𝜓(2𝑗𝑥 − 𝑘)𝜙(2𝑗𝑦 − 𝑛)

)︁
𝑑𝑥𝑑𝑦,

𝑐𝐷1 = 2𝑗
∫︁
𝑅2

𝑠(𝑥, 𝑦)
(︁
𝜓(2𝑗𝑥− 𝑘)𝜓(2𝑗𝑦 − 𝑛)

)︁
𝑑𝑥𝑑𝑦,

де 𝑐𝐴𝑗 – апроксимуючий коефiцiєнт; 𝑐𝐻𝑗 , 𝑐𝐷𝑗 , 𝑐𝑉𝑗 –
горизонтальний, вертикальний та дiагональний де-
талiзуючi коефiцiєнти; 𝜙(𝑥) – материнський вейвлет;
𝜓(𝑥) – масштабуюча функцiя для заданого маерин-
ського вейвлета (скейлiнг-функцiя).

Обернене ВП з 𝑗-ого рiвня розкладу сигналу 𝑠(𝑥, 𝑦)
визначається наступним чином [8]:

𝑠(𝑥, 𝑦) =
∑︁
𝑘,𝑛

𝑐𝐴𝑗

(︁
𝜙(2𝑗𝑥− 𝑘)𝜙(2𝑗𝑦 − 𝑛)

)︁
+

+
∑︁
𝑗,𝑘,𝑛

𝑐𝐻𝑗

(︁
𝜙(2𝑗𝑥− 𝑘)𝜓(2𝑗𝑦 − 𝑛)

)︁
+

+
∑︁
𝑗,𝑘,𝑛

𝑐𝑉𝑗

(︁
𝜓(2𝑗𝑥− 𝑘)𝜙(2𝑗𝑦 − 𝑛)

)︁
+

+
∑︁
𝑗,𝑘,𝑛

𝑐𝐷𝑗

(︁
𝜓(2𝑗𝑥− 𝑘)𝜓(2𝑗𝑦 − 𝑛)

)︁
.

Зображення подiляється на чотири пiддiапазони,
що не перекриваються, за допомогою фiльтрiв, а
саме (𝐿𝐿1), (𝐿𝐻1), (𝐻𝐿1), (𝐻𝐻1). Пiддiапазон (𝐿𝐿1)
обробляється першим. Аналогiчно, потiм обробля-
ється пiддiапазон (𝐿𝐿2) i так далi, поки не буде
отримано необхiдний рiвень розкладу 𝑁 . В результа-
тi отримаємо 3𝑁 + 1 пiддiапазони [7], а саме (𝐿𝐿𝑋),
(𝐿𝐻𝑋), (𝐻𝐿𝑋), (𝐻𝐻𝑋), де = 𝑁, . . . , 1 – рiвень роз-
кладу.

3. Отриманi результати
Дослiдження проводилися на 50 тестових кольо-

рових зображеннях UHD-4K якостi. В якостi стего-
даних використано зображення двигуна розмiром
567×463 пiкселiв в системi кольорiв RGB. Контей-
нери заповнювалися вiд 5% до 25%, з кроком 5% та
вiд 25% до 95% з кроком 10%.

М’яка порогова обробка стеганограм вiдбувалась
трьома способами:
∙ вейвлет-стиснення з багаторiвневим, адаптив-

ним порогом Берга-Массара та з параметром
розрiдження 𝛼 = 2.5 [9];

∙ вейвлет-шумоподавлення з багаторiвневим, гло-
бальним порогом Берга-Массара та з параме-
тром розрiдження 𝛼 = 2 [9];

∙ вейвлет-шумоподавлення з багаторiвневим та
мультиплiкативним порогом, розрахованими по
алгоритму Донохо-Джонстона [10].

В якостi базисних вейвлетiв були використанi вейв-
лети Хаара та вiдповiднi їм скейлинг-функцiї. Рiвень
декомпозицiї варiювався вiд 1 до 10 з кроком 1. Для
екстракцiї прихованого повiдомлення на основi МК-
ДБ використовувався параметр 𝜎 = 3.

Залежностi кiлькостi незмiнених бiт стегоданих
вiд ступеня заповнення контейнеру та рiвня деком-

позицiї ЦЗ пiсля проведення обробки стеганограми
на основi вейвлет-аналiзу представленi на рис. 1.

(a)

(b)

(c)

Рис. 1. Кiлькостi незмiнних бiт стегоданих, прихованих
в ЦЗ на основi МКДБ, пiсля проведення: (a) –

вейвлет-стиснення з багаторiвневим порогом та з
параметром розрiдження 𝛼 = 2.5; (b) –

вейвлет-шумоподавлення з багаторiвневим порогом та з
параметром розрiдження 𝛼 = 2; (c) –

вейвлет-шумоподавлення з багаторiвневим та
мультиплiкативним порогом.

Стегоданi приховуються на рiвнi молодших бiт (де-
талi зображення), тому в результатi вейвлет-обробки
стеганограми, при збiльшенi рiвня декомпозицiї, бiль-
ша кiлькiсть деталiзованих коефiцiєнтiв проходить
м’яку порогову обробку. Тобто бiльша кiлькiсть дета-
лiзуючих коефiцiєнтiв при розкладi в базисi функцiї
Хаара змiнюються, а отже i ефективнiсть дестру-
кцiї стегоданих при ДВП зростає при збiльшеннi
ступеня заповнення контейнеру та збiльшення рiвня
декомпозицiї (рис. 1).

Вейвлет-стиснення з багаторiвневим порогом з
параметром розрiдження 𝛼 = 2.5, у порiвняннi з
вейвлет-шумоподавленням з багаторiвневим поро-
гом, бiльш ефективне при деструкцiї стегоданих у
всьому дiапазонi змiни ступеня заповнення контей-
нера (рис. 1). Це пояснюється тим, що значення по-
рогу при вейвлет-стисненнi бiльшi, нiж при вейвлет-
шумоподавленi.

Найменш ефективним методом обробки стегано-
грами для деструкцiї стегоданих виявилось вейвлет-
шумоподавлення з багаторiвневим порогом, при
параметрi розрiдження 𝛼 = 2. Пiсля проведення
вейвлет-стиснення з багаторiвневим порогом i з па-
раметром розрiдження 𝛼 = 2.5, при ступенях за-
повнення контейнера менше 10%,при першому рiвнi
декомпозицiї руйнується практично половина стего-
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даних (бiльше 47%), а вже при 8-му рiвнi декомпо-
зицiї руйнується бiльше 99% стегоданих.

Висновки
В роботi встановлено, що вейвлет-стиснення є

бiльш ефективним методом деструкцiї стегоданих,
прихованих в ЦЗ згiдно МКДБ, нiж вейвлет-
шумоподавлення. Визначено, що пiсля проведення
вейвлет-стиснення при 8-ми рiвнях декомпозицiї у
всьому дiапазонi змiни ступенiв заповнення контей-
нера вiдбувається деструкцiя бiльше нiж 99% стего-
даних.

Перелiк використаних джерел
1. Грибунин В. Г., Оков И. Н., Туринцев И. В.

Цифровая стеганография. — М. : “Солон-Пресс”,
серия “Аспекты защиты”, 2002. — 272 с.

2. Конахович Г. Ф., Пузыренко А. Ю. Компью-
терная стеганография. Теория и практика. — К. :
“МК-Пресс”, 2006. — 288 с.

3. Гонсалес Р., Вудс Р. Цифровая обработка изоб-
ражений. — М. : Техносфера, 2005. — 1072 с.

4. Черепахова К. В., Прогонов Д. О., Кущ С. М.
Використання 𝛾-корекцiї для спотворення даних,
прихованих у стеганограмах. — Одинадцята нау-

кова конференцiя “Теоретичнi i прикладнi пробле-
ми фiзики, математики та iнформатики”, 2013. —
К. : ВПI ВПК “Полiтехнiка” — с.175-176.

5. Прогонов Д. О.,Кущ С. М. Деструкцiя прихова-
них повiдомлень.. — Десята наукова конференцiя
“Теоретичнi i прикладнi проблеми фiзики, мате-
матики та iнформатики”, 2012. — К. : ВПI ВПК
“Полiтехнiка” — с.110-111.

6. Cмоленцев Н. К. Вейвлет-анализ в MATLAB.. —
М.: “ДМК Пресс”,2010. — 448 с.

7. Nilanjan Dey, Anamitra Bardhan Roy, Sayantan Dey
A Novel Approach of Color Image Hiding using RGB
Color planes and DWT. . — International Journal of
Computer Applications (0975 – 8887). — Volume 36,
Issue.5, December 2011 — 6 с.

8. Davydov A. V. Wavelet transformations of signals.. ––
2008.

9. Birgé L.,Massart P. "From model selection to adap-
tive estimation". –– in D. Pollard (ed), Festchrift for
L. Le Cam, Springer. 1997 –– p. 55-88.

10. Donoho D. L.; Johnstone I. M., Kerkyacharian G.,
Picard D. Wavelet shrinkage: asymptotia. –– Jour.
Roy. Stat. Soc., series B, Vol. 57, No. 2. 1995 ––
p. 301–369.

3


	1. Метод Куттера-Джордона-Боссена
	2. Вейвлет перетворення
	3. Отримані результати



